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COBIT 5: UN MARco DE NEGOCIO PARA EL GOBIERNO
Y LA GESTION DE LAS T DE LA EMPRESA

La publicacion COBIT 5 contiene el marco COBIT 5 para el gobierno y la gestion de las TI de la empresa. La publicacion
es parte de la familia de productos de COBIT 5, segin se muestra en la figura 1.

Figura 1—Familia de Productos COBIT 5

COBIT®5

Guias de Catalizadores de COBIT 5
COBIT® 5:
Procesos Catalizadores
Guias Profesionales COBIT 5
COBIT® 5 _ )
" . ] COBIT® 5 COBIT® 5 Otras Guias

Entorno Colaborativo Online de COBIT 5

COBIT® 5:
Informacion Catalizadora

Otras Guias
de Catalizadores

El marco COBIT 5 se construye sobre cinco principios basicos, que quedan cubiertos en detalle e incluyen una guia
exhaustiva sobre los catalizadores para el gobierno y la gestion de las TI de la empresa.

La familia de productos de COBIT 5 incluye los siguientes productos:
* COBIT 5 (el marco de trabajo)
* Guias de catalizadores de COBIT 5, en las que se discuten en detalle los catalizadores para el gobierno y gestion, estas
incluyen:
— COBIT 5: Informacion Catalizadora
— Informacion posibilitadora (en desarrollo)
— Otras guias de catalizadores (visitar www.isaca.org/cobirt)
* Guias profesionales de COBIT 5, incluyendo:
— Implementacion de COBIT 5
— COBIT 5 para Seguridad de la Informacion (en desarrollo)
— COBIT 5 para Aseguramiento (en desarrollo)
— COBIT 5 para Riesgos (en desarrollo)
— Otras guias profesionales (visitar www.isaca.org/cobit)
* Un entorno colaborativo online, que estara disponible para dar soporte al uso de COBIT 5
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REsuMEN EJEcuTIvo

RESUMEN EJECUTIVO

La informacion es un recurso clave para todas las empresas y desde el momento en que la informacion se crea hasta
que es destruida, la tecnologia juega un papel importante. La tecnologia de la informacién esta avanzando cada vez mas 'y
se ha generalizado en las empresas y en entornos sociales, publicos y de negocios.

Como resultado, hoy més que nunca, las empresas y sus ejecutivos se esfuerzan en:

» Mantener informacion de alta calidad para soportar las decisiones del negocio.

* Generar valor al negocio con las inversiones en TI, por ejemplo, alcanzando metas estratégicas y generando beneficios
al negocio a través de un uso de las TI eficaz e innovador.

* Alcanzar la excelencia operativa a través de una aplicacion de la tecnologia fiable y eficiente.

» Mantener los riesgos relacionados con TI en un nivel aceptable

* Optimizar el coste de los servicios y tecnologias de TI

» Cumplir con las constantemente crecientes leyes, regulaciones, acuerdos contractuales y politicas aplicables.

Durante la pasada década, el término “gobierno” ha pasado a la vanguardia del pensamiento empresarial como respuesta a
algunos ejemplos que han demostrando la importancia del buen gobierno y, en el otro extremo de la balanza, a incidentes
corporativos a nivel global.

Empresas de éxito han reconocido que el comité y los ejecutivos deben aceptar las TI como cualquier otra parte importante
de hacer negocios. Los comités y la direccion — tanto en funciones de negocio como de TI — deben colaborar y trabajar
juntos, de modo que se incluya la TI en el enfoque del gobierno y la gestion. Ademas, cada vez se aprueba mas legislacion
y se implementan regulaciones para cubrir esta necesidad.

COBIT 5 provee de un marco de trabajo integral que ayuda a las empresas a alcanzar sus objetivos para el gobierno y

la gestion de las TI corporativas. Dicho de una manera sencilla, ayuda a las empresas a crear el valor 6ptimo desde IT
manteniendo el equilibrio entre la generacion de beneficios y la optimizacion de los niveles de riesgo y el uso de recursos.
COBIT 5 permite a las TI ser gobernadas y gestionadas de un modo holistico para toda la empresa, abarcando al negocio
completo de principio a fin y las areas funcionales de responsabilidad de TI, considerando los intereses relacionados con
TI de las partes interesadas internas y externas. COBIT 5 es genérico y util para empresas de todos los tamafios, tanto
comerciales, como sin animo de lucro o del sector publico.

Figura 2—Principios de COBIT 5

1. Satisfacer las
Necesidades
de las Partes
Interesadas

5. Separar 2. Cubrir la
el Gobierno Empresa Extremo
de la Gestion a Extremo

Principios
de COBIT 5

3. Aplicar
un Marco de
_ Referencia
Unico Integrado

4. Hacer posible
un Enfoque
Holistico
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COBIT 5 se basa en cinco principios claves (mostrados en la figura 2) para el gobierno y la gestion de las TI empresariales:

* Principio 1. Satisfacer las Necesidades de las Partes Interesadas—I as empresas existen para crear valor para sus partes
interesadas manteniendo el equilibrio entre la realizacién de beneficios y la optimizacion de los riesgos y el uso de recursos.
COBIT 5 provee todos los procesos necesarios y otros catalizadores para permitir la creacion de valor del negocio mediante
el uso de TI. Dado que toda empresa tiene objetivos diferentes, una empresa puede personalizar COBIT 5 para adaptarlo
a su propio contexto mediante la cascada de metas, traduciendo metas corporativas de alto nivel en otras metas mas
manejables, especificas, relacionadas con TI y mapeandolas con procesos y practicas especificos.

* Principio 2: Cubrir la Empresa Extremo-a-Extremo—COBIT 5 integra el gobierno y la gestion de TI en el gobierno
corporativo:

— Cubre todas las funciones y procesos dentro de la empresa; COBIT 5 no se enfoca sélo en la “funcién de TI”, sino que
trata la informacién y las tecnologias relacionadas como activos que deben ser tratados como cualquier otro activo por
todos en la empresa.

— Considera que los catalizadores relacionados con TI para el gobierno y la gestién deben ser a nivel de toda la empresa
y de principio a fin, es decir, incluyendo a todo y todos — internos y externos — los que sean relevantes para el gobierno
y la gestion de la informacién de la empresa y TI relacionadas.

« Principio 3: Aplicar un Marco de Referencia Unico Integrado—Hay muchos estandares y buenas practicas relativos
a TI, ofreciendo cada uno ayuda para un subgrupo de actividades de TI. COBIT 5 se alinea a alto nivel con otros
estandares y marcos de trabajo relevantes, y de este modo puede hacer la funcién de marco de trabajo principal para el
gobierno y la gestion de las Ti de la empresa.

* Principio 4: Hacier Posible un Enfoque Holistico—Un gobierno y gestion de las TI de la empresa efectivo y eficiente

requiere de un enfoque holistico que tenga en cuenta varios componentes interactivos. COBIT 5 define un conjunto

de catalizadores (enablers) para apoyar la implementacion de un sistema de gobierno y gestion global para las T1 de la

empresa. Los catalizadores se definen en lineas generales como cualquier cosa que puede ayudar a conseguir las metas

de la empresa. El marco de trabajo COBIT 5 define siete categorias de catalizadores:

— Principios, Politicas y Marcos de Trabajo

— Procesos

— Estructuras Organizativas

— Cultura, Etica y Comportamiento

— Informacién

— Servicios, Infraestructuras y Aplicaciones

— Personas, Habilidades y Competencias

Principio 5: Separar el Gobierno de la Gestion— El marco de trabajo COBIT 5 establece una clara distincion entre

gobierno y gestion. Estas dos disciplinas engloban diferentes tipos de actividades, requieren diferentes estructuras

organizativas y sirven a diferentes propositos. La vision de COBIT 5 en esta distincidn clave entre gobierno y gestion es:

— Gobierno

El Gobierno asegura que se evaliuan las necesidades, condiciones y opciones de las partes interesadas para
determinar que se alcanzan las metas corporativas equilibradas y acordadas; estableciendo la direccion a
través de la priorizacion y la toma de decisiones; y midiendo el rendimiento y el camplimiento respecto a la
direccion y metas acordadas.

En muchas corporaciones, el gobierno global es responsabilidad del comité de direccion bajo el liderazgo del
presidente. Algunas responsabilidades de gobierno especificas se pueden delegar en estructuras organizativas
especiales al nivel apropiado, particularmente en las corporaciones mas grandes y complejas.

— Gestion

La gestion planifica, construye, ejecuta y controla actividades alineadas con la direccion establecida por el
cuerpo de gobierno para alcanzar las metas empresariales.

En muchas empresas, la gestion es responsabilidad de la direccion ejecutiva bajo el liderazgo del Director General
Ejecutivo (CEO).

Juntos, estos cinco principios habilitan a la empresa a construir un marco de gestion de gobierno y gestion efectivo que
optimiza la inversion y el uso de informacion y tecnologia para el beneficio de las partes interesadas.
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CariTuro 1
VisiON GENERAL DE COBIT 5

COBIT 5 proporciona la guia de nueva generacion de ISACA para el gobierno y la gestion de las TI en la empresa. Se
construye sobre mas de 15 afios de uso practico y aplicacion de COBIT por parte de muchas empresas y usuarios de las
comunidades de negocio, TI, riesgo, seguridad y aseguramiento. Los principales impulsos para el desarrollo de COBIT 5
incluyen la necesidad de:

* Dar voz a mas partes interesadas para determinar qué es lo que esperan de la informacion y tecnologias relacionadas
(qué beneficios a qué nivel aceptable de riesgo y a qué coste) y cuales son sus prioridades para asegurarse que el valor
esperado es realmente proporcionado. Algunos querran retornos a corto plazo y otros sostenibilidad a largo plazo. Algunos
estaran preparados para asumir riesgos que otros no asumirian. Estas expectativas divergentes y algunas veces en conflicto
necesitan ser tratadas con efectividad. Mas alla, no solo estas partes interesadas quieren estar mas involucradas, sino que
demandan mas transparencia en relacion a como se va a llevar esto a cabo y los resultados reales alcanzados.

* Considerar la dependencia creciente del éxito de la empresa en compaiiias externas y grupos de TI tales como
contratistas externos, proveedores, consultores, clientes, proveedores de servicios en la nube y otros servicios y en un
conjunto variado de medios y mecanismos internos para entregar el valor esperado.

* Tratar con la cantidad de informacion, que ha crecido significantemente en el tiempo. ;Como seleccionan las empresas
la informacion relevante y fidedigna que conduzca a decisiones empresariales eficaces y eficientes? La informacion
también necesita ser gestionada eficazmente y un modelo eficaz de la informacion puede asistir en este empefio.

* Tratar con unas TI mucho mas generalizadas que son mas y mas una parte integral de la empresa. A menudo, ya no es
satisfactorio tener las TI separadas incluso si estan alineadas con el negocio. Tienen que ser una parte integral de los
proyectos empresariales, estructuras de organizacion, gestion de riesgos, politicas, técnicas, procesos, etc. Las funciones
del director de informacion (CIO) y la funcién de TI estan evolucionando. Cada vez mas personas dentro de las
funciones de la empresa tienen habilidades de TI y estan, o estaran, implicadas en las decisiones y operaciones de TI. El
negocio y las TI necesitaran estar mejor integradas.

* Proporcionar orientacion adicional en el &mbito de la innovacion y las tecnologias emergentes. Esto es, sobre la
creatividad, la inventiva, el desarrollo de nuevos productos haciendo que los productos existentes sean mas convincentes
para los clientes, y llegar a nuevos tipos de clientes. La innovacion también implica la racionalizacion del desarrollo de
productos, procesos de fabricacion y cadena de suministro para entregar los productos al mercado con niveles crecientes
de eficiencia, rapidez y calidad.

* Cubrir completamente las responsabilidades funcionales de T1 y del negocio, y todos los aspectos que llevan a la gestion y
el gobierno eficaz de las TI de la empresa, tales como estructuras organizativas, politicas y cultura, ademas de los procesos.

* Adquirir mejor control sobre soluciones de TI adquiridas y controladas por los usuarios

* Alcanzar por parte de la empresa:

— Creacion de valor a través del uso efectivo e innovador de la TI de la empresa

— Satisfaccion del usuario de negocio con el nivel de compromiso y los servicios de las TI

— Cumplimiento de las leyes, reglamentos, acuerdos contractuales y las politicas internas relevantes
— Relaciones mejoradas entre las necesidades de negocio y metas de TI

* Enlazar y, cuando sea relevante, alinearse con otros marcos y estandares principales existentes en el mercado, tales como
Information Technology Infrastructure Library (ITIL®), The Open Group Architecture Framework (TOGAF®), Project
Management Body of Knowledge (PMBOK®), PRojects IN Controlled Environments 2 (PRINCE2®), Committee of
Sponsoring Organizations of the Treadway Commission (COSO) y la Organizacion Internacional de Estandares de
normalizacién (ISO). Esto ayudara a los interesados a entender como varios marcos, buenas practicas y normas estan
posicionadas respecto al resto y como pueden utilizarse juntos.

* Integrar los principales marcos y guias de ISACA, con un enfoque principal en COBIT, VallT y RiskIT, pero
considerando también el Modelo de Negocio para la Seguridad de la Informacion (BMIS), el Marco de Aseguramiento
de TI (ITAF), la publicacion titulada Board Briefing on IT Governance y el documento Taking Governance Forward
(TGF), de modo que COBIT 5 cubra la actividad de la empresa al completo y proporcione una base para integrar otros
marcos, normas y practicas como un marco nico.

Se elaboraran diferentes productos y otras guias que cubran las diversas necesidades de distintos grupos de interés

partiendo de la base de conocimientos principal de COBIT 5. Esto ocurrira con el tiempo, haciendo de la arquitectura

del producto COBIT 5 un documento vivo. La arquitectura del producto COBIT 5 mas reciente puede encontrarse en las

paginas COBIT del sitio web de ISACA (www.isaca.org/cobit).
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Vision General de Esta Publicacion

El marco COBIT 5 contiene siete capitulos mas:

« El Capitulo 2 se elabora sobre el Principio 1, Satisfacer las Necesidades de las Partes Interesadas. Introduce
la cascada de metas de COBIT 5. Las metas de la empresa para la TI se utilizan para formalizar y estructurar las
necesidades de las partes interesadas. Las metas de la empresa pueden estar vinculadas a metas relacionadas con las
TI, y estos objetivos relacionados con las TI pueden lograrse mediante la utilizacion optima y la ejecucion de todos
los catalizadores, incluidos los procesos. Este conjunto de metas interconectadas se denomina la cascada de metas
de COBIT 5. El capitulo también proporciona ejemplos de preguntas tipicas de gobierno y gestion que las partes
interesadas pueden tener sobre las TI de la empresa.

* El Capitulo 3 se elabora sobre el Principio 2, Cubrir la Empresa de Extremo a Extremo (End-to-end). Explica
como COBIT 5 integra el gobierno de TI de la empresa en el gobierno de la empresa cubriendo todas las funciones y
procesos de la empresa.

« El Capitulo 4 se elabora sobre el Principio 3, Aplicar un Marco de Referencia Integrado Unico, y describe
brevemente la arquitectura de COBIT 5 que logra la integracion.

* El Capitulo 5 se elabora sobre el Principio 4, Hacer posible un Enfoque Holistico. El gobierno de las TI de la
empresa es sistémica y estd apoyada por un conjunto de catalizadores. En este capitulo, se introducen los catalizadores
y se presenta una forma comun de mirar los catalizadores: el modelo genérico de catalizadores.

« El Capitulo 6 se elabora sobre el Principio 5, Separar el Gobierno de la Gestién, y explica la diferencia entre gestion
y gobierno y cémo se relacionan entre si. Se incluye como ejemplo el modelo de alto nivel de referencia de procesos
de COBIT 5.

* El Capitulo 7 contiene una introduccion a la Guia de Implantacién. Describe como se puede crear el entorno
adecuado, los catalizadores necesarios, puntos de fallo tipicos y eventos desencadenantes para la implementacion,

y la implantacién del ciclo de vida de la mejora continua. Este capitulo esta basado en la publicacion titulada
Implementacion de COBIT 5, donde pueden encontrarse mas detalles sobre como implementar la gestion de las TI de
la empresa basada en COBIT 5.

* El Capitulo 8 se elabora sobre El Modelo de Capacidad de Procesos de COBIT 5 en el esquema del enfoque del
Programa de Evaluacién de COBIT (www.isaca.org/cobit-assessment-programme), como difiere de las evaluaciones
de madurez de procesos de COBIT 4.1 y cémo los usuarios pueden migrar al nuevo enfoque.

Los apéndices contienen informacion de referencia, mapeos e informacion mas detallada sobre temas especificos:

» Apéndice A. Referencias utilizadas durante el desarrollo de COBIT 5.

* Apéndice B. Mapeo Detallado de las Metas de Empresa y las Metas Relacionadas con las TI que describe cémo
las metas empresariales normalmente son soportadas por una o mas metas relacionadas con las TI.

* Apéndice C. Mapeo Detallado de las Metas Relacionadas con las T1 y los Procesos Relacionados con las TI que
describe como los procesos de COBIT apoyan el logro de metas relacionadas con las TI.

» Apéndice D. Necesidades de las Partes Interesadas y las Metas Empresariales describen como las necesidades
tipicas de las partes interesadas se relacionan con las metas empresariales de COBIT 5.

* Apéndice E. Mapeo de COBIT 5 con los Estindares y Marcos de Trabajo Relacionados mas Relevantes.

* Apéndice F. Comparativa Entre el Modelo de Informaciéon de COBIT 5y los Criterios de Informacion de
COBIT 4.1.

* Apéndice G. Descripcion Detallada de los Catalizadores de COBIT 5 se basa en el capitulo 5 e incluye mas detalles
sobre los diferentes catalizadores, incluyendo un modelo de catalizadores detallado que describe los componentes
especificos y estd ilustrado con varios ejemplos.

 Apéndice H. Glosario.
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CAPITULO 2
PriNcIPIO 1: SATISFACER LAS NECESIDADES DE LAS PARTES INTERESADAS

CAPITULO 2
PriNcIpiO 1: SATISFACER 1AS NECESIDADES DE 1.AS PARTES INTERESADAS

Introduccion

Las empresas existen para crear valor para sus accionistas. En consecuencia, cualquier empresa, comercial o no, tendra
la creacion de valor como un objetivo de Gobierno. Creacion de valor significa conseguir beneficios a un coste optimo
de los recursos mientras se optimiza el riesgo. (Ver figura 3.) Los beneficios pueden tomar muchas formas, por ejemplo,
financieros para las empresas comerciales o de servicio publico para entidades gubernamentales.

Figura 3—EI Objetivo de Gobierno: Creacion de Valor

Necesidades de las
Partes Interesadas

Conllevan

Objetivo de Gobierno: Creacion de Valor

Realizacion Optimizacion Optimizacion

de Beneficios del Riesgo de Recursos

Las empresas tienen muchas partes interesadas, y ‘crear valor’ significa cosas diferentes — y a veces contradictorias —
para cada uno de ellos. Las actividades de gobierno tratan sobre negociar y decidir entre los diferentes intereses en el
valor de las partes interesadas. En consecuencia, el sistema de gobierno debe considerar a todas las partes interesadas al
tomar decisiones sobre beneficios, evaluacion de riesgos y recursos. Para cada decision, las siguientes preguntas pueden y
deben hacerse: ;Para quién son los beneficios? ;Quién asume el riesgo? ;Qué recursos se requieren?

Cascada de Metas de COBIT 5

Cada empresa opera en un contexto diferente; este contexto esta determinado por factores externos (el mercado, la
industria, geopolitica, etc.) y factores internos (la cultura, organizacion, umbral de riesgo, etc.) y requiere un sistema de
gobierno y gestion personalizado.

Las necesidades de las partes interesadas deben transformarse en una estrategia corporativa factible. La cascada de metas de
COBIT 5 es el mecanismo para traducir las necesidades de las partes interesadas en metas corporativas, metas relacionadas
con las TI y metas catalizadoras especificas, utiles y a medida. Esta traduccion permite establecer metas especificas en todos
los niveles y en todas las areas de la empresa en apoyo de los objetivos generales y requisitos de las partes interesadas y asi,
efectivamente, soportar la alineacion entre las necesidades de la empresa y las soluciones y servicios de T

La cascada de metas de COBIT 5 se muestra en la figura 4.

Paso 1. Los Motivos de las Partes Interesadas Influyen en las Necesidades de las Partes Interesadas
Las necesidades de las partes interesadas estan influenciadas por diferentes motivos, por ejemplo, cambios de estrategia,
un negocio y entorno regulatorio cambiantes y las nuevas tecnologias.

Paso 2. Las Necesidades de las Partes Interesadas Desencadenan Metas Empresariales

Las necesidades de las partes interesadas pueden estar relacionadas con un conjunto de metas empresariales genéricas.
Estas metas corporativas han sido desarrolladas utilizando las dimensiones del cuadro de mando integral (CMI. En inglés:
Balanced Scorecard, BSC)! y representan una lista de objetivos comunmente usados que una empresa puede definir por si
misma. Aunque esta lista no es exhaustiva, la mayoria metas corporativas especificas de la empresa pueden relacionarse
facilmente con uno o mas de los objetivos genéricos de la empresa. En el Apéndice D se representa una tabla de las partes
interesadas y metas corporativas.

! Kaplan, Robert S.; David P. Norton; The Balanced Scorecard: Translating Strategy Into Action, Harvard University Press, EE.UU., 1996

17

Personal Copy of: Eduardo Brizuela Alvarez



COBI'lg

Figura 4—Vision General de la Cascada de Metas de COBIT 5

Motivos de las Partes interesadas

(Entorno, Evolucion de la Tecnologia, ...)

Influencia

Necesidades de las Partes Interesadas

Realizacion Optimizacion Optimizacion

de Riesgos

de Beneficios de Recursos

mmmmm) ( Apéndice D
Metas Corporativas )

N

Metas de los Catalizadores

COBIT 5 define 17 objetivos genéricos, como se muestra en la figura 5, que incluye la siguiente informacion:

* La dimension del CMI en la que encaja la meta corporativa

* Las metas corporativas

* Larelacion con los tres objetivos principales de gobierno -- realizacion de beneficios, optimizacion de riesgos y optimizacion
de recursos (‘P indica una relacion primaria y ‘S’ una relacion secundaria, es decir una relacion menos fuerte).

Paso 3. Cascada de Metas de Empresa a Metas Relacionadas con las TI

El logro de metas empresariales requiere un numero de resultados relacionados con las TI?, que estan representados por las
metas relacionadas con la TI. Se entiende como relacionados con las TI a la informacién y tecnologias relacionadas, y las
metas relacionadas con las T1 se estructuran en dimensiones del CMI. COBIT 5 define 17 metas relacionadas con las TI,
indicadas en la figura 6.

La tabla que mapea entre las metas relacionadas con TI y los empresariales esta incluida en el apéndice B y muestra como
cada meta corporativa es soportada por varias metas relacionadas con TI.

Paso 4. Cascada de Metas Relacionadas con las Tl Hacia Metas Catalizadoras

Alcanzar metas relacionadas con las TI requiere la aplicacion satisfactoria y el uso de varios catalizadores. El concepto
de catalizador se explica detalladamente en el capitulo 5. Los catalizadores incluyen procesos, estructuras organizativas e
informacion, y para cada catalizador puede definirse un conjunto de metas relevantes en apoyo de las metas relacionadas
con la TL.

Los procesos son uno de los catalizadores y el apéndice C contiene una relacion entre metas relacionadas con las TI y los
procesos relevantes de COBIT 5, los cuales contienen metas de los procesos relacionados.

2 Obviamente, los resultados relacionados con TI no son el inico beneficio intermedio necesario para alcanzar las metas corporativas. El resto de areas
funcionales de la organizacion, tales como finanzas o marketing, también contribuyen a la consecucion de las metas corporativas, pero en el contexto del
COBIT 5, solo se consideran las actividades y metas relacionadas con las TI.

18 ]
Personal Copy of: Eduardo Brizuela Alvarez



CAPITULO 2
PriNcIPIO 1: SATISFACER LAS NECESIDADES DE LAS PARTES INTERESADAS

Figura 5—NMetas Corporativas de COBIT 5

Relacion con los Objetivos de Gobierno
Realizacion de | Optimizacion de | Optimizacion de
Dimension del CMI Meta Corporativa Beneficios Riesgos Recursos

Financiera 1. Valor para las partes interesadas de las Inversiones de Negocio P S
2. Cartera de productos y servicios competitivos P P S
3. Riesgos de negocio gestionados (salvaguarda de activos) P S
4. Cumplimiento de leyes y regulaciones externas P
5. Transparencia financiera S

Cliente 6. Cultura de servicio orientada al cliente P S
7. Continuidad y disponibilidad del servicio de negocio P
8. Respuestas agiles a un entorno de negocio cambiante P S
9. Toma estratégica de Decisiones basada en Informacion P P P
10. Optimizacion de costes de entrega del servicio P P

Interna 11. Optimizacion de la funcionalidad de los procesos de negocio P P
12. Optimizacion de los costes de los procesos de negocio P P
13. Programas gestionados de cambio en el negocio P P S
14. Productividad operacional y de los empleados P P
15. Cumplimiento con las politicas internas

Aprendizaje y 16. Personas preparadas y motivadas S P P

Crecimiento 17. Cultura de innovacion de producto y negocio P

Dimension del CMI TI Meta de Informacion y Tecnologia Relacionada

Financiera 01 | Alineamiento de Tl y estrategia de negocio

02 | Cumplimiento y soporte de la Tl al cumplimiento del negocio de las leyes y regulaciones externas

03 | Compromiso de la direccion ejecutiva para tomar decisiones relacionadas con Tl

04 | Riesgos de negocio relacionados con las Tl gestionados

05 | Realizacion de beneficios del portafolio de Inversiones y Servicios relacionados con las Tl

06 | Transparencia de los costes, beneficios y riesgos de las Tl

Cliente 07 | Entrega de servicios de Tl de acuerdo a los requisitos del negocio

08 | Uso adecuado de aplicaciones, informacion y soluciones tecnolégicas
Interna 09 | Agilidad de las Tl
10 | Seguridad de la informacion, infraestructura de procesamiento y aplicaciones

11 | Optimizacion de activos, recursos y capacidades de las Tl

12 | Capacitacion y soporte de procesos de negocio integrando aplicaciones y tecnologia en procesos de negocio

13 | Entrega de Programas que proporcionen beneficios a tiempo, dentro del presupuesto y satisfaciendo los requisitos y
normas de calidad.

14 | Disponibilidad de informacion Util y fiable para la toma de decisiones

15 | Cumplimiento de las politicas internas por parte de las Tl

Aprendizaje y 16 | Personal del negocio y de las Tl competente y motivado
Crecimiento

17 | Conocimiento, experiencia e iniciativas para la innovacion de negocio
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Utilizando la Cascada de Metas de COBIT 5
Beneficios de la Cascada de Metas de COBIT 5

La cascada de metas® es importante porque permite la definicion de prioridades de implementacion, mejora y

aseguramiento del gobierno de las TI de la empresa, que se basa en metas corporativas (estratégicas) de la empresa y el

riesgo relacionado. En la practica, la cascada de metas:

* Define objetivos y metas relevantes y tangibles a varios niveles de responsabilidad

* Filtra la base de conocimiento de COBIT 5, sobre la base de las metas corporativas, para extraer las guias relevantes a
incluir en proyectos especificos de implementacion, mejora o aseguramiento.

* Identifica claramente y comunica como (algunas veces de forma muy operativa) los catalizadores son importantes
para alcanzar metas de la empresa.

Utilizando Cuidadosamente la Cascada de Metas de COBIT 5
Las metas en cascada — con sus tablas de relacion entre metas empresariales y las metas relacionadas con la TI y entre las
metas relacionadas con la TI y catalizadores de COBIT 5 (incluyendo procesos) — no contienen la verdad universal y los
usuarios no deben intentar usarlo de una manera puramente mecanica, sino como una guia. Hay varias razones para esto,
incluyendo:
» Cada empresa establece sus objetivos con distintas prioridades, y estas prioridades pueden cambiar con el tiempo.
* Las tablas de relacion no distinguen entre el tamafio y/o la industria en la que se enmarca la empresa. Representan una
especie de comun denominador sobre como, en general, los diferentes niveles de objetivos se interrelacionan.
* Los indicadores usados en la relacion utilizan dos niveles de importancia o relevancia, lo que sugiere que hay
niveles distintos de relevancia, cuando, en realidad, la asignacion se acercara a un continuo de diversos grados de
correspondencia.

Utilizando la Cascada de Metas de COBIT 5 en la Practica

En linea con la advertencia anterior, es obvio que el primer paso que una empresa debe realizar siempre que utiliza la
cascada de metas es personalizar la asignacion, teniendo en cuenta su situacion especifica. En otras palabras, cada empresa
debe construir su propia cascada de metas, compararla con COBIT y luego refinarla.

Por ejemplo, la empresa podria desear:
* Traducir las prioridades estratégicas a ‘ponderaciones’ o importancia para cada objetivo de la empresa.
* Validar las relaciones de la cascada de metas corporativas, teniendo en cuenta su entorno especifico, industria, etc.

3 La cascada de metas esta basada en la investigacion realizada por la Escuela de Negocios de Alineamiento de TI de la Universidad de Amberes y el Instituto de
Gobierno en Bélgica.
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CapiTULO 2
PriNcIPIO 1: SATISFACER LAS NECESIDADES DE LAS PARTES INTERESADAS

EJEMPLO 1—CASCADA DE METAS

Una empresa ha definido una cantidad de metas corporativas para si misma, entre las que la satisfaccion del cliente es la mas importante. A partir de
aqui, quiere conocer todos los aspectos relativos a Ti que necesita mejorar.

La empresa decide que establecer la satisfaccion del cliente como una prioridad clave equivale a elevar la prioridad de las siguientes metas corporativas
(de la figura 5):

e 6. Cultura de servicio orientada al cliente
e 7. Continuidad y disponibilidad del servicio del negocio
* 8. Respuestas agiles a un entorno de negocios cambiante

La empresa ahora da el siguiente paso en la casada de metas: analizando qué metas relacionadas con Tl corresponden a estas metas corporativas. En el
apéndice B se puede encontrar una sugerencia de alineamiento entre ellas.

A partir de ahi, se sugieren como mas importantes las siguientes metas relacionadas con Tl (todas con relaciones P):
¢ 01 Alineamiento de Tl y la estrategia del negocio

(04 Gestion de los Riesgos de negocio de acuerdo con las Tl gestionados

(07 Entrega de servicios de Tl en linea con los requisitos del negocio

(09 Agilidad de Tl

*10 Seguridad de la informacion, infraestructuras de procesamiento y aplicaciones

14 Disponibilidad de informacion util y relevante para la toma de decisiones

17 Conocimiento, experiencia e iniciativas para la innovacion en el negocio

La compaiiia valida esta lista, y decide mantener los cuatro primeros objetivos como una cuestion de prioridad.

En el siguiente paso de la cascada, usando el concepto de catalizador (ver capitulo 5), estas metas relacionadas con Tl conducen a varios objetivos de
facilitadores, incluyendo objetivos de proceso. En el apéndice C encontramos una sugerencia de alineamiento entre las metas relacionadas con Tl y los
procesos de COBIT 5. Esta tabla permite identificar los procesos relacionados con Tl mas relevantes que apoyan a las metas relacionadas con T, pero los
procesos no son suficientes por si mismos. El resto de catalizadores, tales como la cultura, los comportamientos y la ética; estructuras organizativas; o
habilidades y experiencia, son igualmente importantes y requieren el establecimiento de objetivos claros.

Cuando se completa este ejercicio, la empresa cuenta con un conjunto de objetivos consistentes para cada catalizador que le ayudara a alcanzar los
objetivos estratégicos definidos y un conjunto de métricas asociadas para medir el rendimiento.

EJEMPLO 2. NECESIDADES DE LAS PARTES INTERESADAS: SOSTENIBILIDAD

Después de realizar un analisis de las necesidades de las partes interesadas, una empresa decide que la sostenibilidad es una estrategia prioritaria. A
partir de ahi, la sostenibilidad no sélo incluye objetivos medioambientales, sino todos los aspectos que contribuyen a la existencia a largo plazo de la
empresa.

Basandose en los resultados del analisis de necesidades de las partes interesadas, la empresa decide enfocarse en los cinco objetivos siguientes,
afiadiendo algunas especificaciones de los objetivos mas en profundidad:

1. Valor para las partes interesadas de las inversiones del negocio, especialmente para los grupos de interés de la sociedad

4. Cumplimiento de leyes y regulaciones externas, con foco en las leyes medioambientales y leyes que traten sobre normativas laborales dentro de
acuerdos de externalizacion

8. Respuesta agil a un entorno de negocios cambiante
16. Personas preparadas y motivadas, reconociendo que el éxito de la empresa depende de sus personas.
17. Cultura de innovaci6n de producto y negocio, con foco en las innovaciones a largo plazo

Basandose en estas prioridades, la cascada de metas se puede aplicar como se explica en el texto.

Cuestiones sobre las Tl de Gobierno y Direccion

El cumplimiento con las necesidades de las partes interesadas en cualquier empresa planteara —dado el alto nivel de
dependencia sobre las TI- diversas cuestiones sobre el gobierno y la gestion de las TI de la empresa (figura 7).
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Partes Interesadas Internas

Figura 7—Cuestiones sobre las Tl de Gobierno y Direccion

Preguntas de las Partes Interesadas Internas

 Consejo de Administracion

* Director general ejecutivo (CEO)

o Director financiero (CFO)

 Director de sistemas de
informacion (CIO)

© Responsable de riesgos

o Ejecutivos del negocio

e Propietarios de los procesos
del negocio

© Responsables del negocio
© Responsables de riesgos

© Responsables de seguridad
* Responsables del servicio

* Responsables de recursos
humanos

e Auditoria interna

© Responsables de privacidad
e Usuarios de Tl

e Gerentes de Tl

o Efc.

e ;Como consigo valor del uso de TI? ¢ Estan los usuarios finales satisfechos con la calidad del servicio de TI?
¢ ;Como gestiono el rendimiento de TI?

¢ ;Como puedo explotar mejor las nuevas tecnologias para nuevas oportunidades de negocio?

e ;Como construyo y estructuro mejor mi departamento de TI?

¢ ; Cuanto dependo de los proveedores externos? ¢ Estoy gestionando bien los contratos de externalizacion de TI?
¢ ;Como obtengo aseguramiento sobre los proveedores externos?

e ;Cudles son los requisitos (de control) para la informacion?

e ; Considero todos los riesgos relativos a TI?

o ;Estoy realizando una operacion de Tl eficiente y resiliente?

¢ ;Como controlo el coste de TI? ;Como utilizo los recursos de Tl de la manera mas efectiva y eficiente?

e ;Cudles son las opciones de aprovisionamiento mas efectivas y eficientes?

e ; Tengo suficiente personal para TI? ;Como puedo desarrollar y mantener sus habilidades y cémo gestiono su
rendimiento?

e ;Como consigo aseguramiento sobre TI?
o ;Esta bien asegurada la informacion que se esta procesando?
e ;Como puedo mejorar la capacidad de respuesta del negocio mediante un entorno de Tl mas flexible?

e ;Fracasan los proyectos de Tl en proporcionar lo que habian prometido? Si es asi, ¢por qué? ;Esta siendo Tl un
obstaculo para ejecutar la estrategia de negocio?

¢ ;Cuan criticas son las Tl para la sostenibilidad de la empresa? ¢Qué haria si las Tl no estuvieran disponibles?
 ; Qué procesos de negocio criticos dependen de Tl y cuales son los requerimientos de los procesos de negocio?

¢ ;En cuanto han excedido de media los presupuestos de operacion de TI? ;Con qué frecuencia y cuanto se salen
del presupuesto los proyectos de TI?

e ;Qué parte del esfuerzo de Tl se dedica a apagar fuegos en lugar de facilitar las mejoras del negocio?

 ;Son suficientes los recursos y la infraestructura de Tl disponibles para conseguir los objetivos estratégicos de
empresa requeridos?

¢ ;Cuanto se tarda en la toma de decisiones importantes de TI?
® ;Son transparentes el esfuerzo y las inversiones totales en TI?

* ;Respalda Tl a la empresa en el cumplimiento de la normativa y los niveles de servicio? ;Como puedo saber si se
cumple con todas las normas aplicables?

Partes Interesadas Externas

Preguntas de las Partes Interesadas Externas

 Aliados del negocio
 Proveedores

® Accionistas

* Reguladores/gobierno
o Usuarios externos

e Clientes

¢ Organizaciones de
estandarizacion

e Auditores externos
e Consultores
o Etc.

¢ ;Como sé que las operaciones de mi aliado de negocio son seguras y fiables?

¢ ;Como sé que la empresa cumple con las normativas y regulaciones aplicables?

¢ ;Como sé que la empresa esta manteniendo un sistema efectivo de control interno?

e ;Los aliados del negocio mantienen bajo control la cadena de informacion entre ellos?

Como Encontrar una Respuesta a Estas Cuestiones

Todas las cuestiones mencionadas en la figura 7 se pueden relacionar con las metas corporativas y servir como entradas
a la cascada de metas, lo que permite que puedan ser resueltas con efectividad. El Apéndice D contiene un ejemplo

de alineamiento entre las preguntas de las partes interesadas internas mencionadas en la figura 7 y los objetivos de la

empresa.
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CaApriTULO 3
Princrpio 2: CUBRIR 1A EMPRESA EXTREMO-A-FXTREMO

CariTUuLO 3
Principio 2: CUBRIR LA EMPRESA EXTREMO-A-EXTREMO

COBIT 5 contempla el gobierno y la gestion de la informacion y la tecnologia relacionada desde una perspectiva extremo-

a-extremo y para toda la empresa. Esto significa que COBIT 5:

* Integra el gobierno de la empresa TI en el gobierno corporativo. Es decir, el sistema de gobierno para la empresa TI
propuesto por COBIT 5 se integra sin problemas en cualquier sistema de gobierno. COBIT 5 se alinea con las ultimas
visiones sobre gobierno.

* Cubre todas las funciones y procesos necesarios para gobernar y gestionar la informacion corporativa y las
tecnologias relacionadas donde quiera que esa informacion pueda ser procesada. Dado este alcance corporativo
amplio, COBIT 5 contempla todos los servicios TI internos y externos relevantes, asi como los procesos de negocio
internos y externos.

COBIT 5 proporciona una vision integral y sistémica del gobierno y la gestion de la empresa TI (ver el principio 4),
basada en varios catalizadores. Los catalizadores son para toda la empresa y extremo-a-extremo, es decir, incluyendo
todo y a todos, internos y externos, que sean relevantes para el gobierno y la gestion de la informacion de la empresa y T1
relacionada, incluyendo las actividades y responsabilidades tanto de las funciones TI1 como de las funciones de negocio.

La informacion es una de las categorias de catalizadores de COBIT. El modelo mediante el que COBIT 5 define los
catalizadores permite a cada grupo de interés definir requisitos exhaustivos y completos para la informacion y el ciclo

de vida de procesamiento de la informacion, conectando de este modo el negocio y su necesidad de una informaciéon
adecuada y la funcion TI, y soportando el negocio y el enfoque de contexto.

Enfoque de Gobierno

El enfoque de gobierno extremo-a-extremo que es la base de COBIT 5 esté representado en la figura 8, mostrando los
componentes clave de un sistema de gobierno®.

Figura 8—Gobierno y Gestion en COBIT 5

Objetivo de Gobierno: Creacion de Valor

Realizacion Optimizacion Optimizacion
de Beneficios de Riesgo de Recursos

Catalizadores Alcance
del Gobierno del Gobierno

Roles, Actividades y Relaciones

4 Este sistema de gobierno es una ilustracion de la iniciativa de ISACA Taking Governance Forward (TGF) — Llevando adelante el gobierno; puede encontrarse
mas informacion sobre TGF en www.takinggovernanceforward.org.
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Ademas del objetivo de gobierno, los otros elementos principales del enfoque de gobierno incluye catalizadores, alcance y
roles, actividades y relaciones.

Catalizadores de Gobierno

Los catalizadores de gobierno son los recursos organizativos para el gobierno, tales como marcos de referencia, principios,
estructuras, procesos y practicas, a través de los que o hacia los que las acciones son dirigidas y los objetivos pueden

ser alcanzados. Los catalizadores también incluyen los recursos corporativos — por ejemplo, capacidades de servicios
(infraestructura TI, aplicaciones, etc.), personas e informacion. Una falta de recursos o catalizadores puede afectar a la
capacidad de la empresa de crear valor.

Dada la importancia de los catalizadores de gobierno, COBIT 5 incluye una sola forma de mirar a y de tratar los
catalizadores (ver el capitulo 5).

Alcance de Gobierno

El gobierno puede ser aplicado a toda la empresa, a una entidad, a un activo tangible o intangible, etc. Es decir, es posible
definir diferentes vistas de la empresa a la que se aplica el gobierno, y es esencial definir bien este alcance del sistema de

gobierno. El alcance de COBIT 5 es la empresa — pero en esencia, COBIT 5 puede tratar con cualquiera de las diferentes

vistas.

Roles, Actividades y Relaciones

Un 1ultimo elemento son los roles, actividades y relaciones de gobierno. Definen quién esta involucrado en el gobierno,
como se involucran, lo que hacen y cdmo interactuan, dentro del alcance de cualquier sistema de gobierno. En COBIT
5, se hace una clara diferenciacion entre las actividades de gobierno y de gestion en los dominios de gobierno y gestion,
asi como en la interconexion entre ellos y los actores implicados. La figura 9 detalla la parte inferior de la figura 8,
enumerando las interacciones entre los diferentes roles.

Para mas informacion sobre esta vista genérica del gobierno, dirigirse, por favor a Llevando Adelante el Gobierno (Taking
Governance Forward) en www.takinggovernanceforward.org.

Figura 9—Roles, Actividades y Relaciones Clave

Roles, Actividades y Relaciones

Instruye

o Delega Establece direccion )
Propietarios g ()rgano ., y Alinea Operaciones
y Grupos de Gobiemo : Gestion - y Ejecucion
de Interés Es responsable Supervisa Notifica
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Principio 3: ArLICAR UN MARCO DE REFERENCIA UNICO INTEGRADO

CAPITULO 4 )
PriNcipio 3: ArLICAR UN MARCO DE REFERENCIA UNICO INTEGRADO

COBIT 5 es un marco de referencia unico e integrado porque:

* Se alinea con otros estandares y marcos de referencia relevantes y, por tanto, permite a la empresa usar COBIT 5
como el marco integrador general de gestion y gobierno.

* Es completo en cuanto a la cobertura de la empresa, proporcionando una base para integrar de manera efectiva otros
marcos, estandares y practicas utilizadas. Un marco general unico sirve como una fuente consistente e integrada de
guia en un lenguaje comun, no-técnico y tecnolégicamente agnostico.

* Proporciona una arquitectura simple para estructurar los materiales de guia y producir un conjunto consistente.

* Integra todo el conocimiento disperso previamente en los diferentes marcos de ISACA. ISACA ha investigado las
areas clave del gobierno corporativo durante muchos afios y ha desarrollado marcos tales como COBIT, Val IT, Risk
IT, BMIS, la publicacion Informacion sobre Gobierno de TI para la Direccion (Board Briefing on IT Governance) e
ITAF para proporcionar guia y asistencia a las empresas. COBIT 5 integra todo este conocimiento.

Marco Integrador de COBIT 5

La figura 10 proporciona una descripcion grafica de como COBIT 5 logra su papel de marco integrado y alineado.
Figura 10—Marco de Referencia Unico Integrado COBIT 5

Guias ISACA Nuevos

i Otros
istent Materiales .
?g(OISIT?VaIeITs, de Guia Est:nndares
Risk IT, BMIS, ...) de ISACA y Marcos

Base de Conocimiento COBIT 5

Catalizadores
e Guias y contenidos actuales COBIT 5
e Estructura para contenidos futuros

Filtro de Contenidos
para la Base de Conocimiento

éamilia de Productos COBIT}
COBIT 5

Guias de Catalizadores COBIT 5

Guias Profesionales COBIT 5

Entorno Colaborativo
Online COBIT 5

D
o
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El marco de referencia COBIT 5 proporciona a sus grupos de interés la guia mas completa y actualizada (ver figura 11)

sobre el gobierno y la gestion de la empresa TI mediante:

* La investigacion y utilizacion de un conjunto de fuentes que han impulsado el nuevo contenido desarrollado, incluyendo:
— La unioén de todas las guias existentes de ISACA (COBIT4.1, Val IT 2.0, Risk IT, BMIS) en este tinico marco.
— Completar este contenido con areas que necesitaban mas elaboracion y actualizacion.
— El alineamiento a otros estandares y marcos relevantes, tales como ITIL, TOGAF y estandares ISO. Se puede encontrar

una lista completa de referencias en el Apéndice A.

* Definiendo un conjunto de catalizadores de gobierno y gestién que proporcionan una estructura para todos los
materiales de guia.

* Poblando una base de conocimiento COBIT 5 que contiene todas las guias y contenido producido hasta ahora y que
proporcionara una estructura para contenidos futuros adicionales.

* Proporcionando una referencia base de buenas practicas exhaustiva y sélida.

Figura 11—Familia de Productos COBIT 5

COBIT®5

Guias de Catalizadores de COBIT 5

COBIT® 5: COBIT® 5: Otras Guias
Procesos Catalizadores Informacion Catalizadora de Catalizadores

Guias Profesionales COBIT 5

COBIT® 5 ® p
" : COBIT® 5 COBIT® 5 Otras Guias
Implementacian de COBIT® 5 palr : Iﬁ?gr%'gggr?e para Aseguramiento para Riesgos Profesionales

Entorno Colaborativo Online de COBIT 5
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CAPITULO 5
Princrrio 4: HACER PosBLE UN EnroQuE HoLisTico

CAPITULO D
Princirio 4: Hacker PosiBLE uN ENFOQUE HoOLISTICO

Catalizadores COBIT 5

Los catalizadores son factores que, individual y colectivamente, influyen sobre si algo funcionara — en este caso, el
gobierno y la gestion de la empresa TI. Los catalizadores son guiados por la cascada de metas, es decir, objetivos de alto
nivel relacionados con TI definen lo que los diferentes catalizadores deberian conseguir.

El marco de referencia COBIT 5 describe siete categorias de catalizadores (figura 12):

* Principios, politicas y marcos de referencia son el vehiculo para traducir el comportamiento deseado en guias
précticas para la gestion del dia a dia.

* Los procesos describen un conjunto organizado de practicas y actividades para alcanzar ciertos objetivos y producir
un conjunto de resultados que soporten las metas generales relacionadas con TI.

* Las estructuras organizativas son las entidades de toma de decisiones clave en una organizacion.

e La Cultura, ética y comportamiento de los individuos y de la empresa son muy a menudo subestimados como factor
de éxito en las actividades de gobierno y gestion.

* La informacion impregna toda la organizacion e incluye toda la informacion producida y utilizada por la empresa.
La informacion es necesaria para mantener la organizacion funcionando y bien gobernada, pero a nivel operativo, la
informacién es muy a menudo el producto clave de la empresa en si misma.

* Los servicios, infraestructuras y aplicaciones incluyen la infraestructura, tecnologia y aplicaciones que
proporcionan a la empresa, servicios y tecnologias de procesamiento de la informacion.

 Las personas, habilidades y competencias estan relacionadas con las personas y son necesarias para poder completar
de manera satisfactoria todas las actividades y para la correcta toma de decisiones y de acciones correctivas.

Figura 12—Catalizadores Corporativos COBIT 5

s D
9 p 3. Estructuras 4. Cultura, Etica
- FT0CeS0S Organizativas y Comportamiento
[ 1. Principios, Politicas y Marcos de Referencia j
6. Servicios, 7. Personas,
5. Informacion Infraestructura Habilidades
y Aplicaciones y Competencias
Recursos
N

Algunos de los catalizadores definidos previamente son también recursos corporativos que también necesitan ser

gestionados y gobernados. Esto aplica a:

* La informacién, que necesita ser gestionada como un recurso. Alguna informacion, tal como informes de gestion y de
inteligencia de negocio son importantes catalizadores para el gobierno y la gestion de la empresa.

* Servicios, infraestructura y aplicaciones.
* Personas, habilidades y competencias.

Gobierno y Gestion Sistémicos Mediante Catalizadores Interconectados

La figura 12 también transmite la mentalidad que deberia ser adoptada para el gobierno corporativo, incluyendo el

gobierno de TI, que es alcanzar las principales metas corporativas. Cualquier empresa debe siempre considerar un

conjunto interconectado de catalizadores. Es decir, cada catalizador:

* Necesita del resultado de otros catalizadores para ser completamente efectivo, por ejemplo, los procesos necesitan
informacion, las estructuras organizativas necesitan habilidades y comportamiento.

* Proporciona una salida para beneficio de otros catalizadores, por ejemplo, los procesos proporcionan informacion,
habilidades y el comportamiento hace los procesos eficientes.
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Por tanto, cuando se trata con el gobierno y la gestion de la empresa TI, se pueden tomar buenas decisiones solo cuando se
toma en consideracion esta naturaleza sistémica del gobierno y de la gestion. Esto significa que para tratar con cualquier
necesidad de un grupo de interés, todos los catalizadores interrelacionados tienen que ser analizados para saber si son
relevantes y contemplados si fuera necesario. Esta mentalidad tiene que estar dirigida por la cabeza de la empresa, como
se ilustra en los ejemplos siguientes.

EJEMPLO 3 — GOBIERNO Y GESTION DE LA EMPRESA TI

Proporcionar servicios Tl operativos a todos los usuarios requiere capacidades (infraestructura, aplicacion) para los que son necesarios personas con el
conjunto de habilidades y comportamiento apropiados. Varios procesos de entrega de servicio necesitan ser también implementados, soportados por las
estructuras organizativas adecuadas, mostrando como todos los catalizadores son necesarios para una adecuada entrega de servicio.

EJEMPLO 4 — GOBIERNO Y GESTION DE LA EMPRESA TI

La necesidad de seguridad de la informacion requiere de la creacion y puesta en marcha de varias politicas y procedimientos. Estas politicas, por su
parte, requieren la implantacion de varias practicas relacionadas con la seguridad. Sin embargo, si la cultura y ética de la empresa y del personal no son
apropiadas, los procesos y procedimientos de seguridad de la informacion no seran efectivos.

Dimensiones de los Catalizadores de COBIT 5

Todos los catalizadores tienen un conjunto de dimensiones comunes. Este conjunto de dimensiones comunes (figura 13):
* Proporciona una manera comun, simple y estructurada de tratar con los catalizadores

* Permite a una entidad manejar sus complejas interacciones

* Facilita resultados exitosos de los catalizadores

Figura 13—Catalizadores COBIT 5: Genéricos

~
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Dimensiones de los Catalizadores

Las cuatro dimensiones comunes de los catalizadores son:

* Grupos de interés—Cada catalizador tiene grupos de interés (partes que juegan un rol activo y/o tienen un interés en
el catalizador). Por ejemplo, los procesos tienen diferentes Metas que realizan actividades y/o tienen un interés en los
resultados del proceso; las estructuras organizativas tienen grupos de interés, que son parte de las estructuras. Los grupos
de interés pueden ser internos o externos a la empresa, cada uno de ellos con sus propias necesidades e intereses, algunas
veces contrarios entre si. Las necesidades de los grupos de interés se traducen en metas corporativas, que a su vez se
traducen en objetivos de TI para la empresa. Se muestra una lista de grupos de interés en la figura 7.

* Metas—Cada catalizador tiene varias metas, y los catalizadores proporcionan valor por la consecucion de dichas
metas. Las metas pueden ser definidas en términos de:
— Resultados esperados del catalizador
— Aplicacién u operacion del catalizador en si mismo

Las metas del catalizador son el paso final en la cascada de metas de COBIT 5. Las metas pueden ser divididas a su vez en
diferentes categorias:

28

Personal Copy of: Eduardo Brizuela Alvarez



CAPITULO 5
Princrrio 4: HACER PosBLE UN ENroQUE HoLisTIcO

— Calidad intrinseca—Medida en que los catalizadores trabajan de manera precisa, objetiva y proporcionan
resultados precisos, objetivos y de confianza.

— Calidad contextual—Medida en que los catalizadores y sus resultados son aptos para el proposito dado el contexto
en el que operan. Por ejemplo, los resultados deben ser relevantes, completos, actuales, apropiados, consistentes,
comprensibles y faciles de usar.

— Accesibilidad y seguridad—Medida en que los catalizadores y sus resultados son accesibles y seguros, tales como:
« Los catalizadores estan disponibles cuando, y si, se necesitan.

- Los resultados son asegurados, es decir, el acceso esta restringido a aquellos autorizados y que lo necesitan.
* Ciclo de vida—Cada catalizador tiene un ciclo de vida, desde el comienzo pasando por su vida util / operativa hasta su
eliminacion. Esto aplica a informacion, estructuras, procesos, politicas, etc. Las fases del ciclo de vida consisten en:

— Planificar (incluye el desarrollo y seleccion de conceptos)

— Disefnar

— Construir / adquirir / crear / implementar

— Utilizar / operar

— Evaluar / monitorizar

— Actualizar / eliminar

* Buenas practicas—Para cada uno de los catalizadores, se pueden definir buenas practicas. Las buenas practicas
soportan la consecucion de los objetivos del catalizador. Las buenas practicas proporcionan ejemplos y sugerencias
sobre como implementar de la mejor manera el catalizador y qué productos o entradas y salidas son necesarios. COBIT

5 proporciona ejemplos de buenas practicas para algunos catalizadores proporcionados por COBIT 5 (por ejemplo,

procesos). Para otros catalizadores, se puede usar como guias, otros estandares, marcos de referencia, etc.

Gestion del Rendimiento de los Catalizadores

Las empresas esperan resultados positivos de la aplicacion y uso de los catalizadores. Para gestionar el rendimiento de los
catalizadores, las siguientes cuestiones deberan ser supervisadas y respondidas mas tarde — basadas en las métricas — de
manera periddica:

* /Se consideran las necesidades de las partes interesadas?

* ;Se alcanzan los objetivos de los catalizadores?

* ;Se gestiona el ciclo de vida?

* ;Se aplican las buenas practicas?

Los primeros dos puntos tratan con el resultado actual del catalizador. Las métricas utilizadas para medir el punto hasta el
que las metas son alcanzadas pueden ser denominadas ‘indicadores de retraso’.

Los dos tltimos puntos tratan con el funcionamiento actual del catalizador en si mismo y las métricas para ellos pueden
ser denominadas ‘indicadores de avance’.

Ejemplo de Catalizadores en la Practica

El ejemplo 5 ilustra los catalizadores, sus interconexiones y sus dimensiones y como usarlos para un beneficio practico.

EJEMPLO 5 — CATALIZADORES

Una organizacion ha designado ‘gestores de procesos’ para los procesos relacionados con Tl, encargados de la definicion y operacion efectiva y eficiente
de dichos procesos, en el contexto de buen gobierno y gestion de la empresa TI.

Inicialmente, los gestores de procesos se enfocaran en los catalizadores de procesos, considerando las dimensiones de los catalizadores:
 Grupos de interés: Los grupos de interés de los procesos incluyen todos los actores del proceso, es decir, todas las partes que son responsables,
rinden cuentas, son consultadas o informadas (RACI) de, o durante, las actividades del proceso. Para esto, se puede utilizar una matriz RACI como la
descrita en COBIT 5: Procesos Catalizadores.
» Metas: Para cada proceso, es necesario definir objetivos y métricas adecuadas. Por ejemplo, para el proceso de Gestion de Relaciones (proceso
APQO08 de COBIT 5: Procesos catalizadores’) se pueden encontrar un conjunto de objetivos y métricas tales como:
— Meta: Las estrategias, los planes y los requisitos de negocio son bien entendidos, documentados y aprobados.
» Métrica: Porcentaje de programas alineados con los requisitos / prioridades de negocio corporativos.
— Meta: Existen buenas relaciones entre la empresa y el departamento Tl
» Métrica: Calificaciones de encuestas de satisfaccion a usuarios y personal Tl.
¢ Giclo de vida: Cada proceso tiene un ciclo de vida, es decir, tiene que ser creado, ejecutado y supervisado y ajustado cuando fuera necesario.
Eventualmente, los procesos dejan de existir. En este caso, los gestores de proceso necesitarian disefiar y definir el proceso primero. Se pueden usar
varios elementos de COBIT 5: Procesos catalizadores para disefiar los procesos, es decir, para definir responsabilidades y para descomponer los
procesos en practicas y actividades, asi como definir los productos de los procesos (entradas y salidas). En una etapa posterior, el proceso necesita
robustecerse y ser mas eficiente y, para ese propésito, los gestores de proceso pueden elevar el nivel de capacidad del proceso. Se pueden usara para
este fin el Modelo de Madurez de Capacidades de COBIT 5 inspirado en la ISO/IEC 15504 y los atributos de capacidad del proceso.
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* Buena practica: COBIT 5 describe con un amplio detalle buenas practicas para los procesos en COBIT 5: Procesos catalizadores, como se ha
mencionado en el punto anterior. En dicho documento se puede encontrar inspiracion y procesos de ejemplo, que cubren todo el espectro de
actividades necesarias para un buen gobierno y gestion de la empresa TI.

Ademas de la guia para los catalizadores de procesos, los gestores de procesos pueden decidir mirar otros catalizadores tales como:
| as matrices RACI, que describen roles y responsabilidades. Otros catalizadores permiten profundizar en esta dimension:

— En el catalizador de habilidades y competencias, las habilidades y competencias necesarias para cada rol pueden ser definidas, junto con metas
adecuadas (por ejemplo, niveles de habilidades técnicas y de comportamiento) y métricas asociadas.

— La matriz RACI también contiene varias estructuras organizativas. Estas estructuras pueden ser elaboradas con mas detalle en el catalizador de
estructuras organizativas, donde se puede incluir una descripcion mas detallada de la estructura, se pueden definir los resultados esperados y las
meétricas relacionadas (por ejemplo, decisiones), junto con buenas practicas (por ejemplo, ambito de control, principios operativos de la estructura,
nivel de autoridad).

* | os principios y politicas formalizaran los procesos y prescribiran por qué el proceso existe, para quién es aplicable y como es utilizado. Esta es el area
de foco del catalizador de principios y politicas.

En el apéndice G, se tratan las siete categorias de catalizadores en mas detalle. La lectura de este apéndice esta
recomendada para un mejor entendimiento de los catalizadores y como de potentes pueden ser organizando el gobierno y
la gestion de la empresa TI.
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CAPITULO 6
PrinciPiO 5: SEPARAR EL GOBIERNO DE LA GESTION

Gobierno y Gestion

El marco de COBIT 5 realiza una clara distincion entre gobierno y gestion. Estas dos disciplinas engloban diferentes tipos
de actividades, requieren estructuras organizativas diferentes y sirven para diferentes propositos.
La posicién de COBIT 5 sobre esta fundamental distincion entre gobierno y gestion es:

¢ Gobierno

El Gobierno asegura que se evalian las necesidades, condiciones y opciones de las partes interesadas para
determinar que se alcanzan las metas corporativas equilibradas y acordadas; estableciendo la direccion a través
de la priorizacion y la toma de decisiones; y midiendo el rendimiento y el cumplimiento respecto a la direcciéon y
metas acordadas.

En la mayoria de las empresas, el gobierno es responsabilidad del consejo de administracion bajo la direccion de su presidente.

* Gestion

La gestion planifica, construye, ejecuta y controla actividades alineadas con la direccion establecida por el
cuerpo de gobierno para alcanzar las metas empresariales.

En la mayoria de las empresas, la gestion es responsabilidad de la direccion ejecutiva bajo la direccion del CEO.

Interacciones entre Gobierno y Gestion

Partiendo de las definiciones entre gobierno y gestion, esta claro que comprenden diferentes tipos de actividades, con
diferentes responsabilidades; sin embargo, dado el papel de gobierno — evaluar, orientar y vigilar — se requiere un conjunto
de interacciones entre gobierno y gestion para obtener un sistema de gobierno eficiente y eficaz. Estas interacciones,
empleando una estructura de catalizadores, se muestran a alto nivel en la figura 14.

Figura 14—Interacciones Gobierno y Gestion en COBIT 5

politicas y marcos

Catalizador Interaccion Gobierno-Gestion

Procesos En el ilustrativo modelo de procesos de COBIT 5 (COBIT 5: Procesos Catalizadores), se distingue entre los procesos de gobierno y
de gestion, incluyendo conjuntos especificos de practicas y actividades para cada uno. El modelo de procesos también incluye una
matriz RACI que describe las responsabilidades de las diferentes estructuras organizativas y roles en la empresa.

Informacion El modelo de procesos describe las entradas y salidas de los distintos procesos basados en practicas a otros procesos, incluyendo
la informacion intercambiada entre los procesos de gobierno y gestion. La informacion empleada en evaluar, orientar y supervisar la
Tl empresarial es intercambiada entre gobierno y gestion tal y como se describe en las entradas y salidas del modelo de procesos.

Estructuras En cada empresa, se definen varias estructuras organizativas; en funcion de su composicion y ambito de decisiones, las estructuras

organizativas pueden ubicarse en el area de gobierno o en el de gestion. Dado que el gobierno trata acerca de establecer la orientacion, la
interaccion tiene lugar entre las decisiones tomadas por las estructuras de gobierno - por ejemplo, decidir sobre la cartera de
inversiones y establecer el umbral de riesgo - y las decisiones y operaciones que las implementan.

Principios, Los principios, politicas y marcos son los vehiculos mediante los cuales las decisiones de gobierno son sancionadas en la empresa,

y por esa razon son una interaccion entre las decisiones de gobierno (establecer orientaciones) y gestion (ejecutar las decisiones).

Cultura, ética y

El comportamiento también es un catalizador clave del buen gobierno y la gestion empresarial. Se establece al mas alto nivel

comportamientos | (liderando mediante el ejemplo) y es, por tanto, una interaccion importante entre el gobierno y la gestion.

Personas, Las actividades de gobierno y de gestion requieren conjuntos de habilidades distintas, pero una habilidad esencial para miembros
habilidades y tanto del 6rgano de gobierno como de gestion es entender tanto las propias actividades como cuales son sus diferencias.
competencias

Servicios, Se requieren servicios, soportados por las aplicaciones e infraestructura, para proporcionar la informacion adecuada al drgano de
infrastructuray | gobierno y soportar las actividades de gobierno a la hora de evaluar, establecer la orientacion y supervisar.

aplicaciones
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Modelo de Referencia de Procesos de COBIT 5

COBIT 5 no es prescriptivo, pero si defiende que las empresas implementen procesos de gobierno y de gestion de manera
que las areas fundamentales estén cubiertas, tal y como se muestra en la figura 15.

Figura 15—Las Areas Clave de Gobierno y Gestion de COBIT 5

|
Necesidades de negocio
( Gobierno h
Evaluar
Orientar Retroalimentacion de gestion
N\ J
¢ . r I
Gestion
Planificar Construir Ejecutar Supervisar
(APO) (BAI) (DSS) (MEA)
o J

Una empresa puede organizar sus procesos como crea conveniente, siempre y cuando las metas de gobierno y gestion
queden cubiertas. Empresas mas pequefias pueden tener pocos procesos; empresas mas grandes y complejas pueden tener
numerosos procesos, pero todos con el animo de cubrir las mismas metas.

COBIT 5 incluye un modelo de referencia de procesos que define y describe en detalle varios procesos de gobierno y de
gestion. Dicho modelo representa todos los procesos que normalmente encontramos en una empresa relacionados con las
actividades de TI, proporciona un modelo de referencia comtn entendible para las operaciones de TI y los responsables
de negocio. El modelo de proceso propuesto es un modelo completo e integral, pero no constituye el unico modelo de
procesos posible. Cada empresa debe definir su propio conjunto de procesos, teniendo en cuenta su situacion particular.

La incorporacion de un modelo operacional y un lenguaje comun para todas las partes de la empresa involucradas en las
actividades de TI, es uno de los pasos mas importantes y criticos hacia el buen gobierno. Adicionalmente proporciona
un marco para medir y vigilar el rendimiento de TI, proporcionar garantia de TI, comunicarse con los proveedores de
servicio e integrar las mejores practicas de gestion.

El modelo de referencia de procesos de COBIT 5 divide los procesos de gobierno y de gestion de la TI empresarial en dos

dominios principales de procesos:

* Gobierno—Contiene cinco procesos de gobierno; dentro de cada proceso se definen practicas de evaluacion,
orientacion y supervision (EDM)’.

* Gestion—Contiene cuatro dominios, en consonancia con las areas de responsabilidad de planificar, construir, ejecutar
y supervisar (Plan, Build, Run and Monitor - PBRM), y proporciona cobertura extremo a extremo de las TI. Estos
dominios son una evolucion de la estructura de procesos y dominios de COBIT 4.1. Los nombres de estos dominios
han sido elegidos de acuerdo a estas designaciones de areas principales, pero contienen mas verbos para describirlos:
— Alinear, Planificar y Organizar (4lign, Plan and Organise, APO)

— Construir, Adquirir e Implementar (Build, Acquire and Implement, BAI)
— Entregar, dar Servicio y Soporte (Deliver, Service and Support, DSS)
— Supervisar, Evaluar y Valorar (Monitor, Evaluate and Assess, MEA)

3 En el contexto del dominio de gobierno, “supervision” se refiere a aquellas actividades donde el 6rgano de gobierno comprueba hasta qué grado la orientacion
que ha sido establecida para la gestion es realmente aplicada.
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CApITULO 6
PrINCIPIO 5: SEPARAR EL GOBIERNO DE LA GESTION

Cada dominio contiene un niimero de procesos. A pesar de que, segin hemos descrito antes, la mayoria de los procesos
requieren de actividades de “planificacion”, “implementacion”, “ejecucion” y “supervision”, bien en el propio proceso, o
bien en la cuestion especifica a resolver (como p. €j. calidad, seguridad), estan situados en dominios de acuerdo con el area

mas relevante de actividad cuando se considera la TI a un nivel empresarial.

El modelo de referencia de procesos de COBIT 5 es el sucesor del modelo de procesos de COBIT 4.1 e integra también
los modelos de procesos de Risk IT y Val IT.

La figura 16 muestra el conjunto completo de los 37 procesos de gobierno y gestion de COBIT 5. Los detalles de todos
los procesos, de acuerdo con el modelo de proceso anteriormente descrito, estan recogidos en la guia COBIT 5: Procesos
Catalizadores.

Figura 16—Modelo de Referencia de Procesos de COBIT 5
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GUIA DE IMPLANTACION

CapriTUuLO 7
GUIA DE IMPLANTACION

Introduccion

Podemos obtener un valor éptimo aprovechando COBIT solo si es adoptado y adaptado de manera eficaz para ajustarse
al entorno Unico de cada empresa. Cada enfoque de implementacién también necesitara resolver desafios especificos,
incluyendo la gestién de cambios a la cultura y el comportamiento.

ISACA proporciona amplias y practicas guias de implementacion en su publicacion COBIT 5 Implementacion®, que

estd basada en un ciclo de vida de mejora continua. No estd pensada con un enfoque prescriptivo ni como una soluciéon
completa, sino mas bien como una guia para evitar los obstaculos mas comunes, aprovechar las mejores practicas y ayudar
en la creacion de resultados satisfactorios. La guia se complementa con una herramienta de implementacion que contiene
varios recursos que seran mejorados continuamente. Sus contenidos incluyen:

* Herramientas de autoevaluacion, medicion y diagnostico

* Presentaciones orientadas a diversas audiencias

* Articulos relacionados y explicaciones adicionales

El proposito de este capitulo es presentar el ciclo de vida de la implementacion y mejora continua, desde un punto de vista

de alto nivel y destacar una serie de aspectos importantes de COBIT 5 Implementacion, como por ejemplo:

* Realizar un caso de negocio para la implementacién y mejora del gobierno y gestion de TIL.

* Reconocer los tipicos puntos débiles y eventos desencadenantes

* Crear el entorno apropiado para la implementacion

* Aprovechar COBIT para identificar carencias y guiar en el desarrollo de elementos facilitadores como politicas,
procesos, principios, estructuras organizativas y roles y responsabilidades

Considerando el Contexto Empresarial

El gobierno y la gestion de la TI empresarial no suceden de manera aislada. Cada empresa necesita disefiar su propio plan
de implantacion, atendiendo a los factores especificos del entorno interno y externo de la empresa, como por ejemplo:
« Etica y cultura

* Leyes aplicables, regulaciones y politicas

* Mision, vision y valores

* Politicas y practicas de gobierno

* Plan de negocio y perspectivas estratégicas

* Modelo operativo y nivel de madurez

* Estilo de gestion

* Umbral de riesgo

* Capacidades y recursos disponibles

* Practicas de la industria

Es igualmente importante aprovechar y desarrollar los catalizadores de gobierno empresarial existentes.

El enfoque 6ptimo para el gobierno y gestion de la TI empresarial sera distinto para cada empresa, siendo necesario
entender y considerar el contexto para adoptar y adaptar COBIT de modo efectivo en la implementacion de los
catalizadores de gobierno y gestion de TI empresarial. COBIT es a menudo complementado por otros marcos, buenas
practicas y estandares, y éstos también necesitan ser adaptados para ajustarse a los requisitos especificos.

Algunos factores criticos de éxito para una implementacion con éxito son:

* Que la alta direccion proporcione la orientacion y directrices para la iniciativa, asi como un decidido compromiso y
apoyo.

* Todas las partes deben apoyar los procesos de gobierno y gestion, para entender el negocio y las metas de TI.

* Asegurar la comunicacion efectiva y la habilitacion de los cambios necesarios.

* Personalizar COBIT y otras buenas practicas y estandares empleados para ajustarlos al entorno unico de la empresa.

* Enfocarse en resultados inmediatos (quick wins) y priorizar las mejoras mas beneficiosas que sean mas sencillas de
implementar

® www.isaca.org/cobit
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Creando el Entorno Apropiado

Es importante para las iniciativas de implementacion que se apoyen en COBIT que sean correctamente gobernadas y
adecuadamente gestionadas. L.a mayoria de las iniciativas relacionadas con TI fracasan a menudo por una direccion,
soporte y supervision inadecuados por las distintas partes interesadas necesarias, y la implementacion de herramientas de
gobierno o gestion de TI que se apoyan en COBIT no es diferente. El apoyo y orientacion de las partes interesadas clave
es critico para que las mejoras sean adoptadas y mantenidas. En un entorno empresarial de poca fortaleza (como, por
ejemplo, un modelo operativo de negocio poco claro o carente de catalizadores de gobernabilidad a nivel empresarial),
este apoyo y participacion es todavia mas importante.

Los catalizadores que aprovecha COBIT deberian proporcionar una solucion considerando necesidades y problemas
reales de negocio en lugar de ser un fin en si mismos. Los requerimientos basados en aspectos sensibles y factores actuales
deberian ser identificados por la direccion como areas que tienen que ser consideradas. Las comprobaciones de alto nivel,
los diagnosticos y las valoraciones basadas en COBIT son excelentes herramientas para concienciar, crear consenso y
generar compromiso para actuar. Desde el inicio se debe solicitar el compromiso e interiorizacion de las partes interesadas
mas relevantes. Para conseguir esto, los objetivos y beneficios de la implementacion necesitan ser claramente expresados
en términos de negocio y resumidos en un resumen de caso de negocio.

Una vez que el compromiso ha sido obtenido, es necesario contar con los recursos adecuados para apoyar el programa.
Los roles y responsabilidades esenciales del programa deberian ser definidos y asignados. Hay que tener cuidado de cara
al exterior en mantener el compromiso de todas las partes interesadas afectadas.

Se deberian establecer y mantener las estructuras y procesos apropiados para supervisar y orientar. Estas estructuras y
procesos deberian también asegurar la alineacion con los enfoques de gobierno corporativo y de gestion del riesgo.

Tanto las partes interesadas clave como el consejo y los ejecutivos deberian proporcionar apoyo visible y compromiso
para establecer el ejemplo de la ciipula empresarial y garantizar el compromiso con el programa a todos los niveles.

Reconociendo las Puntos Débiles y sus Eventos Desencadenantes
Hay un numero de factores que pueden indicar una necesidad de mejora del gobierno y gestion de la TI empresarial.

Usando los puntos débiles y sus eventos desencadenantes como punto de lanzamiento de las iniciativas de implementacion,

el caso de negocio para la mejora del gobierno o gestion de la TI empresarial puede relacionarse con situaciones practicas y
cotidianas que hayamos experimentado. Esto mejorara la aceptacion y creara la sensacion de urgencia en la empresa de que es
necesario el lanzamiento de la implementacion. Adicionalmente, se podran identificar los beneficios (quick wins) y se puede
mostrar valor afiadido en aquellas areas que son las mas visibles y reconocibles en la empresa. Esto proporciona una plataforma
para introducir otros cambios y puede ayudar a extender el compromiso en la alta direccion y soportar mas cambios estructurales.

Ejemplos de algunos de las tipicas areas sensibles para los que el nuevo o revisado gobierno o gestion de TI puede ser una

solucion (o parte de ella), tal y como se identifica en COBIT 5 Implementacion, son:

* Frustracion a nivel de negocio con iniciativas fallidas, incrementando los costes de TI y la percepcion de bajo valor de negocio.

* Incidentes significativos relativos al riesgo de TI, como pérdida de datos y fallos en proyectos.

* Problemas en la externalizacion de la entrega del servicio, como por ejemplo el fallo sistematico al mantener los
niveles de servicio acordados.

* Incapacidad de cumplir con requerimientos regulatorios o contractuales.

* Limitacion por TI de las capacidades de innovacion de la compaiiia y la agilidad de negocio.

* Hallazgos periddicos de auditoria en relacion al bajo rendimiento de TI o notificacion de problemas de calidad de servicio de TI.

* Gastos de TI ocultos o malintencionados.

* Duplicacion o superposicion entre iniciativas, o despilfarro de recursos, como la cancelacion prematura de un proyecto.

* Insuficientes recursos de TI, personal con habilidades inadecuadas, agotado o insatisfecho.

* Fallos en los cambios de TI a la hora de alcanzar las necesidades de negocio y entregados tarde o con sobre coste.

» Miembros del consejo, altos directivos y ejecutivos de alto nivel que son reticentes en implicarse con las TI o una
ausencia de patrocinadores de las TI comprometidos y satisfechos.

* Modelos operativos de TI complejos.

Ademas de estas areas sensibles, otros eventos en el entorno interno y externo de la empresa pueden sefialar o poner el
foco en el gobierno y gestion de TI. Algunos ejemplos del capitulo 3 de la publicacion COBIT 5 Implementacion son:
* Fusiones, adquisiciones o desinversiones.

* Un movimiento en el mercado, la economia o en una posicién competitiva.
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* Un cambio en el modelo operativo de negocio o en el modelo de dotacion de recursos.
* Nuevos requerimientos regulatorios y legales.

+ Un cambio tecnolodgico significativo o un nuevo paradigma.

» Un proyecto de ambito corporativo.

¢ Un nuevo CEO, CFO, CIO, etc.

* Auditorias externas o revisiones de consultores.

* Una nueva estrategia o prioridad de negocio.

Facilitando el Cambio

Una implementacion con éxito depende de implementar el cambio apropiado (los catalizadores apropiados de gobierno o
gestion) del modo adecuado. En muchas empresas, hay un importante foco en el primer aspecto — gobierno o gestion de TI
esenciales — pero no el suficiente énfasis en gestionar los aspectos humanos, culturales y de comportamiento del cambio y
motivar a los interesados en involucrarse con el mismo.

No deberia darse por hecho que las diferentes partes interesadas implicadas en, o impactadas por, un nuevo o actualizado
catalizador aceptaran o adoptaran rapidamente el cambio. La posibilidad de desconocer y/o la resistencia al cambio
necesitan ser resueltas mediante un enfoque estructurado y proactivo. Ademas, deberiamos conseguir la 6ptima
concienciacion en la implementacion del programa mediante un plan de comunicacion que defina lo que serd comunicado,
de qué manera y por quién, a lo largo de las distintas fases del programa.

La mejora sostenible se puede conseguir bien mediante la adquisicion del compromiso de las partes implicadas
(invirtiendo en ganar corazones y mentes y en comunicar y responder a los trabajadores) o, cuando sea necesario,
mediante la exigencia del cumplimiento (invirtiendo en procesos para administrar, supervisar € imponer). En otras
palabras, deben superarse las barreras humanas, el comportamiento y la cultura de modo que haya un interés comun en
adoptar apropiadamente el cambio, infundiendo el deseo de adoptarlo y asegurando la capacidad de adopcion.

Un Enfoque de Ciclo de Vida

La implementacion del ciclo de vida proporciona a las empresas una manera de usar COBIT para solucionar la complejidad y los
desafios que normalmente aparecen durante las implementaciones. Los tres componentes interrelacionados del ciclo de vida son:
1. Ciclo de vida de Mejora continua — Este no es un proyecto unico

2. Habilitacion del cambio — Abordar los aspectos culturales y de comportamiento

3. Gestion del programa

Como se ha comentado anteriormente, se debe crear un entorno apropiado para asegurar el éxito de la implementacion o
de la iniciativa de mejora. El ciclo de vida y sus siete fases se ilustran en la figura 17.

Figura 17—Las Siete Fases de la Implementacion del Ciclo de Vida
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La fase 1 comienza con el reconocimiento y aceptacion de la necesidad de una iniciativa de implementacion o mejora.
Identifica los puntos débiles actuales y desencadena y crea el &nimo de cambio a un nivel de direccion ejecutiva.

La fase 2 se concentra en definir el alcance de la iniciativa de implementaciéon o mejora empleando el mapeo de COBIT
de metas empresariales con metas de TI a los procesos de TI asociados, y considerando como los escenarios de riesgos
podrian destacar los procesos clave en los que focalizarse. Los diagndsticos de alto nivel también pueden ser utiles para
delimitar y entender areas de alta prioridad en las que hacer foco. Se lleva a cabo una evaluacién del estado actual y

se identifican los problemas y deficiencias mediante la ejecucion de un proceso de revision de capacidad. Se deberian
estructurar iniciativas de gran escala como multiples iteraciones del ciclo de vida — para cada iniciativa de implementacion
que exceda de seis meses, existe un riesgo de perder el impulso, el foco y la involucracion de las partes interesadas.

Durante la fase 3, se establece un objetivo de mejora, seguido de un analisis mas detallado aprovechando las directrices
de COBIT para identificar diferencias y posibles soluciones. Algunas soluciones pueden ser beneficios inmediatos (quick
wins) y otras actividades pueden ser mas desafiantes y de largo plazo. La prioridad deberian ser aquellas iniciativas que
son mas faciles de conseguir y aquellas que podrian proporcionar los mayores beneficios.

La fase 4 planifica soluciones practicas mediante la definicion de proyectos apoyados por casos de negocios justificados.
Ademas, se desarrolla un plan de cambios para la implementacion. Un caso de negocio bien desarrollado ayuda a asegurar
que se identifican y supervisan los beneficios del proyecto.

Las soluciones propuestas son implementadas en practicas dia a dia en la fase 5. Se pueden definir las mediciones

y establecer la supervision empleando las metas y métricas de COBIT para asegurar que se consigue y mantiene la
alineacion con el negocio y que el rendimiento puede ser medido. El éxito requiere el compromiso y la decidida apuesta de
la alta direccion asi como la propiedad por las partes afectadas a nivel TI y de negocio.

La fase 6 se focaliza en la operacion sostenible de los nuevos o mejorados catalizadores y de la supervision de la
consecucion de los beneficios esperados.

Durante la fase 7, se revisa el éxito global de la iniciativa, se identifican requisitos adicionales para el gobierno o la gestion
de la TI empresarial y se refuerza la necesidad de mejora continua.

A lo largo del tiempo, el ciclo de vida deberia seguirse de modo iterativo, al tiempo que se construye un modelo sostenible
de gobierno y gestion de TI corporativa.

Primeros Pasos: Realizando el Caso de Negocio

Para asegurar el éxito de las iniciativas de implementacion que aprovechan COBIT, la necesidad de actuar deberia ser
ampliamente reconocida y comunicada en la empresa. Esto puede tener la forma de un toque de atencion (cuando los
puntos débiles se estan produciendo, como hemos visto antes) o como una expresion de la oportunidad de mejora que debe
ser perseguida y, muy importante, los beneficios que pueden obtenerse. Se debe inculcar un nivel adecuado de urgencia y
las partes interesadas clave deberian ser conscientes del riesgo de no tomar accion alguna, asi como de los beneficios de
emprender el programa.

La iniciativa deberia ser propiedad de un patrocinador, involucrar a todas las partes interesadas fundamentales y deberia

basarse en un caso de negocio. Inicialmente, esto puede hacerse a un alto nivel desde una perspectiva estratégica — de

arriba abajo — empezando con un claro entendimiento de los beneficios de negocio deseados y progresar a una descripcion

detallada de las tareas criticas e hitos, asi como de los roles clave y responsabilidades. El caso de negocio es una valiosa

herramienta disponible para la direccion que dirige la creacion de valor de negocio. Como minimo, el caso de negocio

deberia incluir lo siguiente:

* Los objetivos de beneficio de negocio, su alineacion con la estrategia de negocio y los propietarios asociados
del beneficio (quién dentro del negocio sera responsable de asegurarlos). Esto podria basarse en puntos débiles o
desencadenantes de eventos.

* Los cambios de negocio requeridos para crear el valor previsto. Esto podria basarse en comprobaciones y analisis de
deficiencias de capacidad y deberian indicar claramente qué esta dentro del ambito y qué esta fuera de él.

* Las inversiones precisas para realizar los cambios de gobierno y gestion de T1 corporativa (basado en estimaciones de
proyectos necesarios).

* Los costes ordinarios de T y de negocio.

* Los beneficios esperados de operar en el nuevo modo.

* El riesgo inherente en los puntos anteriores, incluyendo cualquier restriccién o dependencia (basado en los desafios y
factores de éxito).
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* Roles, responsabilidades y obligaciones relativas a la iniciativa.
* Como la inversion y la creacidon de valor seran supervisadas a través del ciclo de vida econémico y como se usaran las
métricas (basado en metas y métricas).

El caso de negocio no es un documento estatico puntual, sino una herramienta dindmica y operativa que debe ser
continuamente actualizada para reflejar las previsiones actuales, de manera que se pueda mantener una perspectiva de la
viabilidad del programa.

Los beneficios de las iniciativas de implementacion o de mejora pueden ser dificiles de cuantificar y habria que tener
precaucion a la hora de comprometerse solo con beneficios que sean realistas y alcanzables. Estudios realizados en otras
empresas podrian proporcionar informacién 1til acerca de los beneficios que se hayan conseguido.

EJEMPLO 6 — ESTADISTICAS DE GOBIERNO DE TI

ITGI encargd a PwC un proyecto de investigacion de mercado sobre el gobierno de TI, con mas de 800 encuestados de sectores de Tl y negocio de 21
paises. El treinta y ocho por ciento de los encuestados cité como un beneficio de las practicas de gobierno de Tl la reduccion de costes de T, el 28,1
por ciento citd la mejora de la competitividad de negocio y el 27,1 por ciento indicé un mejor retorno de las inversiones en Tl. Ademas, se identificaron
un numero de beneficios menos tangibles como la mejora en la gestion del riesgo relativo a Tl (42,2 por ciento de los encuestados), mejora en la
comunicacion y relaciones entre negocio y Tl (39,6 por ciento de los encuestados) y mejora de la entrega de Tl de las metas empresariales (37,3 por
ciento de los encuestados).

ISACA también ha acometido un estudio que explora y demuestra el valor de negocio de COBIT. Los datos resultantes del estudio® ofrecen diversas
oportunidades de analisis y clarifican las relaciones entre el gobierno de Tl empresarial y el rendimiento a nivel de negocio.

Otro estudio llevado a cabo sobre 250 empresas a nivel mundial concluyd que aquellas empresas con un gobierno de Tl de gran calidad, tenian, al
menos, un 20 por ciento mas de rentabilidad que aquellas con un gobierno pobre, dados los mismos objetivos®. Esta cifra implica que el valor de negocio
de Tl resulta directamente de un gobierno de Tl eficaz.

Finalmente, otro estudio en la industria aérea concluy6 que la implementacion y la garantia en todo momento del gobierno de Tl empresarial restaurd
la confianza entre el negocio y Tl, y resultd en un aumento de inversiones alineadas con los objetivos estratégicos. Ademas, en este caso fueron
identificados beneficios mas tangibles, incluyendo menor coste continuado de Tl por unidad de produccion de negocio, y la liberacion de presupuesto
para innovacion. Otro estudio cruzado de casos en el sector financiero demostrd que las organizaciones con mejores enfoques de gobierno de Tl
claramente obtuvieron mayores grados de madurez en alineamiento de Tl/negocio.™

"ITGI, Informe de Estado Global del Gobierno TI de la Empresa (GEIT)—2011, EE.UU., 2011, www.isaca.org/Knowledge-Center/Research/
ResearchDeliverables/Pages/Global-Status-Report-on-the-Governance-of-Enterprise-IT-GEIT-201 1 .aspx

8ISACA, Construyendo el Caso de Negocio para COBIT y Val IT, Resumen ejecutivo, EE.UU., 2009, www.isaca.org/Knowledge-Center/Research/
ResearchDeliverables/Pages/Building-the-Business-Case-for-COBIT-and-Val-IT-Executive-Briefing.aspx

° Weill, Peter; Jeanne W. Ross; Gobierno de TI: Cémo los mejores gestionan los derechos de decision de TI para obtener Resultados Superiores, Harvard Business
School Press, EE.UU., 2004

1 De Haes, Steven; Dirk Gemke; John Thorp; Wim Van Grembergen; ‘Andlisis del valor de la gestion de TI @ KLM A través de la dptica de Val IT’, Revista
ISACA, 2011, vol 4. Van Grembergen, Wim; Steven De Haes; Gobierno de TI empresarial: alcanzando la alineacion y el valor, EE.UU., 2009
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CAPITULO 8
E1. MopELO DE CAPACIDAD DE 1.0S ProcEsos DE COBIT 5

Introduccion

Los usuarios de COBIT 4.1, Risk IT y Val IT estan familiarizados con los modelos de madurez de procesos incluidos

en esos marcos. Estos modelos se utilizan para medir la madurez actual o en el estado en que se encuentran (‘as-is’) los
procesos relacionados con las TI de una empresa, para definir un estado de madurez requerido (‘to-be’), y para determinar
la brecha entre ellos y la forma de mejorar el proceso para alcanzar el nivel de madurez deseado.

El conjunto de productos de COBIT 5 incluye un modelo de capacidad de procesos, basado en la norma
internacionalmente reconocida ISO / IEC 15504 de Ingenieria de Software-Evaluacion de Procesos. Este modelo alcanzara
los mismos objetivos generales de evaluacion de procesos y apoyo a la mejora de procesos, es decir, que proporcionara

un medio para medir el desempefio de cualquiera de los procesos de gobierno (basado en EDM) o de gestion (basado en
PBRM), y permitird identificar dreas de mejora.

Sin embargo, el nuevo modelo es diferente del modelo de madurez de COBIT 4.1 en su disefio y uso, y por esa razon, se tratan
los temas siguientes:

* Diferencias entre los modelos de COBIT 5y de COBIT 4.1

* Beneficios del modelo COBIT 5

* Resumen de las diferencias que los usuarios de COBIT 5 encontraran en la practica.

* Llevar a cabo una evaluacion de la capacidad COBIT 5

Los detalles del enfoque de evaluacion de la capacidad basada en COBIT 5 estan incluidos en la publicacién de ISACA
COBIT® Process Assessment Model (PAM): Using COBIT® 4.1.11

Aunque este enfoque proporcionard informacion valiosa sobre el estado de los procesos, estos procesos son solo uno de los siete
catalizadores del gobierno y la gestion. Consecuentemente, las evaluaciones de los procesos no proporcionaran una imagen
completa sobre el estado del gobierno en una empresa. Es por esto que también se necesita evaluar los otros catalizadores.

Diferencias Entre el Modelo de Madurez de COBIT 4.1 y el Modelo de
Capacidad de los Procesos de COBIT 5

Los elementos del enfoque del modelo de madurez de COBIT 4.1 se muestran en la figura 18.

Figura 18—Resumen del Modelo de Madurez de COBIT 4.1

Modelo de Madurez
(1 por Proceso)

. . Proceso Gestionado .
Inexistente Ad hoc Repetible Definido y Medible Optimizado
Nivel de Nivel de Nivel de Nivel de Nivel de Nivel de
Madurez 0 Madurez 1 Madurez 2 Madurez 3 Madurez 4 Madurez 5
e D

Atributos Genéricos del Modelo de Madurez

Establecimiento
de Metas y
Mediciones

Politicas,
Planes y
cedimientos

Concienqiacic}n
y Comunicacion Pro

Herramientas y Habilidades Responsabilidad
Automatizacion| | y Experiencia | |e Imputabilidad

g ) )
Controles de Procesos de COBIT 4.1

[ Objetivos de Control de COBIT 4.1 ]

" www.isaca.org/cobit-pam
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Usar el modelo de madurez de COBIT 4.1 para la mejora de procesos - evaluar la madurez de un proceso, definir nivel

objetivo de madurez e identificar las deficiencias- requeria utilizar los siguientes componentes de COBIT 4.1:

* Primero, era necesario hacer un analisis para comprobar si los objetivos de control de los procesos se cumplian.

* Después, el modelo de madurez incluido en la guia de gestion para cada proceso podia ser utilizada para obtener un perfil
de madurez del proceso.

* Ademas, el modelo de madurez genérico de COBIT 4.1 proporcionaba seis atributos diferentes que eran de aplicacion a
cada proceso y ayudaban en la obtencion de una perspectiva mas detallada del nivel de madurez del proceso.

* Los controles de proceso son objetivos de control genéricos — también necesitaban ser revisados cuando se llevaba a cabo un
analisis de proceso. Los controles de procesos se solapan parcialmente con los atributos genéricos del modelo de madurez.

El enfoque de COBIT 5 de capacidad de los procesos se puede resumir como se muestra en la figura 19.

Figura 19—Resumen del Modelo Capacidad de Procesos de COBIT 5

Atributos Genéricos de Capacidad de Procesos

F{“"db.”t‘? df A2.1 PA2.2 PA 3.1 PA3.2 PA4.1 PA42  PA51 PA5.2

endimiento Gestion del Control de  Innovacion « Optimizacion

(PA) 1.1 Rendimiento  Rendimiento! Resultado  Procesos | de Procesos  Procesos Procesos  de Procesos. de Procesos
del Proceso del Trabajo

Gestion del  Definicion dei Despliegue ~ Gestion de

Proceso Proceso Proceso Proceso Proceso Proceso
Incompleto Ejecutado Gestionado Establecido Predecible Optimizado

0 1 2 3 4 5

Ve o ™
Modelo de Evaluacion Modelo de Evaluacion de Procesos de COBIT 5

de Procesos de COBIT 5 - Indi :
- Indicadores de Rendimiento UELE SO SR LT

( Resultados de Proceso )

At ari - Resultados de Trabajo
Practicas Resultados Practicas Genéricas Recursos Genéricos R I
de Base de Trabajo
(Gestion/ (Entradas/
Gobierno) Salidas)
N 7

Existen seis niveles de capacidad que se pueden alcanzar por un proceso, incluida la designacion de “proceso incompleto”

si las practicas definidas en el proceso no alcanzan la finalidad prevista:

¢ 0 Proceso incompleto—EI proceso no esta implementado o no alcanza su propdsito. A este nivel, hay muy poca o
ninguna evidencia de ningin logro sistematico del proposito del proceso.

¢ 1 Proceso ejecutado (un atributo) — El proceso implementado alcanza su proposito.

¢ 2 Proceso gestionado (dos atributos) — El proceso ejecutado descrito anteriormente esta ya implementado de forma
gestionada (planificado, supervisado y ajustado) y los resultados de su ejecucion estan establecidos, controlados y
mantenidos apropiadamente.

* 3 Proceso establecido (dos atributos) — El proceso gestionado descrito anteriormente esta ahora implementado
usando un proceso definido que es capaz de alcanzar sus resultados de proceso.

* 4 Proceso predecible (dos atributos) — El proceso establecido descrito anteriormente ahora se ejecuta dentro de
limites definidos para alcanzar sus resultados de proceso.

* 5 Proceso optimizado (dos atributos) — El proceso predecible descrito anteriormente es mejorado de forma continua
para cumplir con los metas empresariales presentes y futuros.

Cada nivel de capacidad puede ser alcanzado sdlo cuando el nivel inferior se ha alcanzado por completo. Por ejemplo, un
nivel 3 de capacidad de proceso (establecido) requiere que los atributos de definicion y despliegue del proceso se hayan
alcanzado ampliamente, sobre la consecucion completa de los atributos del nivel 2 de madurez de procesos (proceso
gestionado).
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Existe una diferencia significativa entre el nivel 1 de capacidad de procesos y los niveles superiores. Alcanzar el nivel 1
requiere que el atributo de rendimiento sea alcanzado ampliamente, lo que significa que el proceso se ejecuta con éxito y
la organizacion obtiene los resultados esperados. Es entonces cuando los niveles de capacidad superiores afiaden diferentes
atributos al proceso. En este esquema de evaluacion, alcanzar un nivel 1 de capacidad, incluso en una escala de 5, es ya un
logro importante para la organizacion. Ha de tenerse en cuenta que (basandose en motivos de viabilidad y coste-beneficio)
cada empresa de forma individual debera elegir su objetivo o nivel deseado, que raramente sera uno de los mas altos.

Las diferencias mas importantes entre un analisis de capacidad de procesos basado en la norma ISO/IEC 15504 y el modelo de

madurez actual de COBIT 4.1 (y los modelos similares de ValIT y RiskIT basados en dominios) se pueden resumir como sigue:

 La nomenclatura y significado de los niveles definidos en la ISO/IEC 15504 son muy diferentes de aquellos de
COBIT 4.1.

* En la norma ISO/IEC 15504 los niveles de capacidad se definen por un conjunto de nueve atributos de proceso. Estos
atributos cubren algo del terreno cubierto por los atributos de madurez COBIT 4.1 y/o los controles de proceso, pero solo
en cierta medida y de forma distinta.

Los requisitos para un modelo de referencia para procesos compatible con la norma ISO/IEC 15504.2 prescriben que en la
descripcion de cualquier proceso que se vaya a analizar, por ejemplo cualquier proceso de gobierno o gestion de COBIT 5:
* El proceso esta descrito en términos de su proposito y resultados.

* La descripcion del proceso no debe contener ningun aspecto del marco de medicion por debajo del nivel 1, lo que significa
que cualquier caracteristica del atributo de un proceso no puede aparecer dentro de la descripcion del proceso. Siun proceso
es supervisado y medido, o si esta formalmente descrito, etc., no puede ser parte de la descripcion del proceso o cualquiera
de las actividades o practicas inferiores. Esto implica que las descripciones del proceso- como se incluyen en COBIT 5:
Procesos Catalizadores- contienen solamente los pasos necesarios para alcanzar el proposito y las metas reales del proceso.

« Siguiendo los puntos anteriores, las atributos comunes aplicables a todos los procesos de la empresa, los cuales
produjeron la duplicacion de objetivos de control en la publicacion de COBIT 3¢ Edicion y se agruparon en los objetivos
de control de procesos (PC) in COBIT 4.1, estan ahora definidos en los niveles 2 a 5 del modelo de evaluacion.

Diferencias en la Practica’?

De las descripciones previas, esta claro que hay algunas diferencias practicas asociadas con el cambio en los modelos de
evaluacion de procesos. Los usuarios han de ser conscientes de estos cambios y tenerlos en cuenta en sus planes de accion.

Los principales cambios a considerar incluyen:

* Aunque es tentador comparar los resultados entre COBIT 4.1 y COBIT 5 debido a la aparente similitud de las escalas
numéricas y las palabra usadas para describirlas, tal comparacion es dificil por las diferencias de ambito de aplicacion,
foco e intencidn, tal y como se ilustra en la figura 20.

* En general, los resultados de la evaluacion seran menores al usar el modelo de capacidad de procesos de COBIT 5, tal
y como se muestra en la figura 20. En el modelo de madurez de COBIT 4.1, un proceso podia alcanzar un nivel 1 6 2
sin alcanzar completamente todos los objetivos del proceso; con los niveles de la capacidad de procesos de COBIT 5,
esto implicaria un resultado inferior, entre 0 y 1.

Las escalas de capacidad de COBIT 4.1 y COBIT 5 se pueden considerar “mapeadas” como se muestra en la figura 20.

* Ya no se incluye dentro de los contenidos detallados de un proceso en COBIT 5 un modelo especifico de madurez para
cada proceso. Esto es porque el enfoque de 1a norma ISO/IEC 15504 para la evaluacion de la capacidad de procesos no
lo requiere, incluso lo prohibe. En cambio, el enfoque de la norma define la informacién requerida en el “modelo de
referencia de procesos” (el modelo de procesos que debe ser usado en la evaluacion):

— Descripcion del proceso, con la declaracién de propdsitos.
— Practicas base, que son las equivalentes a practicas de gestion o de gobierno en COBIT 5.
— Productos de trabajo, que son el equivalente a las entradas y salidas en términos de COBIT 5.

* El modelo de madurez de COBIT 4.1 producia un perfil de madurez de la empresa. El principal proposito de este perfil era
identificar en qué dimension o para qué atributos habia debilidades especificas que necesitaban mejoras. Este enfoque era usado
por las empresas cuando habia un enfoque hacia la mejora mas que para obtener un numero de madurez para incluirlo en un
informe. En COBIT 5 el modelo de evaluacion proporciona una escala de medida para cada atributo de capacidad y guia sobre
como aplicarlo, por lo que por cada proceso se puede hacer un analisis para cada uno de los nueve atributos de capacidad.

* Los atributos de madurez de COBIT 4.1 y los atributos de capacidad de los procesos de COBIT 5 no son idénticos. Estos se
solapan/mapean hasta cierto punto, tal y como se muestra en la figura 21. Las empresas que hayan utilizado el enfoque de
atributos del modelo de madurez de COBIT 4.1 pueden reutilizar los datos de sus evaluaciones existentes y reclasificarlos segun
las evaluaciones de atributos de COBIT 5 basado en la figura 21.

12 Puede encontrar mas informacion sobre el nuevo Programa de Evaluacion COBIT basado en ISO/IEC 15504 en www.isaca.org/cobit-assessment-programme.
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Figura 20—Tabla de Comparacion de los Niveles de Madurez (COBIT 4.1) y los Niveles de Capacidad de Procesos (COBIT 5)

Nivel del Modelo de Madurez de Cobit 4.1

Capacidad del Proceso basada en ISO/IEC 15504

Contexto

5 Optimizado—Los procesos han sido refinados a nivel de
buena practica, sobre la base de los resultados de mejora
continua y de modelado de madurez con otras empresas. Las
Tl se usan de forma integrada para automatizar los flujos de
trabajo, proporcionando herramientas para mejorar la calidad
y la efectividad, haciendo a la empresa rapida para adaptarse.

Nivel 5: Proceso optimizado—EI proceso predecible del
nivel 4 es mejorado continuamente para alcanzar metas de
negocio actuales y futuros.

4 Gestionado y medible— Los responsables de la gestion
monitorizan y miden el cumplimiento con procedimientos y
llevan a cabo acciones donde los procesos parecen no estar
funcionando con efectividad. Los procesos estan bajo constante

Nivel 4: Proceso establecido—EI proceso establecido del
nivel 3 es operado ahora dentro de unos limites definidos
para alcanzar sus resultados.

Punto de Vista
de la Empresa—
Conocimiento

estandar, y la responsabilidad se deja a la persona de forma
individual. Hay un alto grado de dependencia en el conocimiento
individual y, por lo tanto, los errores son probables.

1 Inicial/Ad hoc—Hay evidencia de que la empresa reconoce
que existe el problema y que hay que abordarlo. Sin embargo,
no hay procesos estandarizados. En su lugar hay enfoques

ad hoc que tienden a aplicarse de forma individual o caso por

caso. La aproximacion general a la gestion es desorganizada.

clasificados como nivel 1 del Modelo de Madurez sean
clasificados nivel 0 por ISO/IEC 15504 si los objetivos no
son alcanzados.

0 Inexistente—Ausencia completa de cualquier proceso
reconocible. La empresa ni siquiera ha reconocido que hay un
problema que gestionar.

Nivel 0: Proceso incompleto—EI proceso no esta
implantado o no alcanza sus objetivos.

mejora y proporcionan buenas practicas. Automatizacion y Corporativo
herramientas son usadas de forma limitada o fragmentada.
3 Procesos definidos— Se han estandarizado, Nivel 3: Procesos establecidos—EI proceso gestionado del
documentado y comunicado los procedimientos mediante nivel 2 se implementa usando un proceso definido que es
formacion. Es obligatorio seguir estos procedimientos, sin capaz de alcanzar sus objetivos.
embargo es poco probable que se detecten desviaciones. Los
procedimientos no son sofisticados en si mismos, pero si la
formalizacion de las practicas existentes.
Nivel 2: Proceso gestionado—EI proceso ejecutado del
nivel 1 es implementado de forma gestionada (planificado,
supervisado y ajustado) y sus resultados son debidamente
establecidos, controlados y mantenidos.
2 Repetible pero intuitivo— Los procesos estan desarrollados | Nivel 1: Proceso ejecutado—E! proceso implementado
hasta el punto que procedimientos similares son seguidos alcanza su objetivo.
por personas diferentes ejecutando la misma tarea. No hay
formacion formal o comunicacion de los procedimientos Comentario: Es posible que algunos procesos Punto de Vista

de la Instancia—
CGonocimiento
Individual

Atributo de Madurez de COBIT 4.1

Figura 21—Tabla de Comparacion de los Atributos de Madurez (COBIT 4.1) y los Atributos de Proceso (COBIT 5)

Atributo de Capacidad de Procesos de COBIT 5
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Concienciacion y Comunicacion

Politicas, planes y procedimientos

Herramientas y automatizacion

de Procesos

de Procesos
Innovacion
de Procesos
Optimizacion
de Procesos

Control

Conocimientos y experiencia

Responsabilidad e imputabilidad

Establecimiento y medicion de metas

Beneficios de los Cambios

Los beneficios del modelo de capacidad de los procesos de COBIT 5, comparados con los modelos de madurez de COBIT

4.1, incluyen:

* Enfoque mejorado en los procesos en ejecucion, para confirmar que se esta realmente consiguiendo su objetivo y que

esta entregando los resultados esperados.
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* Contenido simplificado a través de la eliminacion de duplicados, porque la evaluaciéon del modelo de madurez de COBIT
4.1 requeria el uso de un niimero de componentes especificos, incluido el modelo de madurez genérico, los modelos de
madurez de los procesos, objetivos de control y controles de procesos para apoyar las evaluaciones de los procesos.

* Confiabilidad y repetitividad mejorada de las actividades y valoraciones de la evaluacion de la capacidad de los
procesos, reduciendo discusiones y falta de acuerdo entre las partes interesadas sobre los resultados de la evaluacion.

* Incremento de la utilidad de los resultados de la evaluacion de la capacidad de los procesos, ya que el nuevo modelo establece
una base para que se lleven a cabo evaluaciones mas formales y rigurosas, tanto para propositos internos como externos.

» Cumplimiento con un estandar de evaluacion de procesos generalmente aceptado y de esta forma con un fuerte
soporte al enfoque de evaluacion de procesos por el mercado.

Realizando Evaluaciones de Capacidad de Procesos en COBIT 5

El estandar ISO/IEC 15504 especifica que la evaluacion de la capacidad de los procesos puede llevarse a cabo para varios propositos
y con varios grados de rigor. Los objetivos pueden ser internos, con un foco en las comparaciones entre areas de la empresa y/o
mejoras de procesos para el beneficio interno, o pueden ser externos enfocados a evaluaciones formales, informes y certificaciones.

El enfoque de la evaluacion basada en COBIT 5 y la norma ISO/IEC 15504 continua facilitando los siguientes objetivos

que han sido claves para el enfoque COBIT desde el 2000 para:

* Habilitar al érgano de gobierno y de gestion para establecer un punto de referencia para la evaluacion de la capacidad.

« Habilitar chequeos sobre “el estado en que se encuentran” (“as-is”) y “el estado objetivo” (“to-be”) de alto nivel para asistir
al 6rgano de gobierno y a la gestion de la empresa en la toma de decisiones de inversiones relativas a la mejora de procesos.

* Proporcionar analisis de carencias e informacion sobre la planificacion de mejoras para apoyar la definicion de
proyectos de mejora justificables.

* Proporcionar al érgano de gobierno y de gestion de la empresa con ratios de evaluacion para medir y monitorizar la
capacidad actual.

Esta seccion describe como se puede llevar a cabo una evaluacion a alto nivel con el modelo de capacidad de los procesos
de COBIT 5 para alcanzar esos objetivos.

La evaluacion distingue entre evaluar el nivel 1 de capacidad y los niveles superiores. De hecho, como se describio
anteriormente, el nivel 1 de capacidad de procesos describe si un proceso alcanza su objetivo establecido, y es por tanto un
nivel a alcanzar muy importante - asi como la base para hacer alcanzables los niveles de capacidad superiores.

Evaluar si el proceso alcanza sus objetivos—o, en otras palabras, alcanza el nivel de capacidad 1—puede hacerse por:

1. Revision de los resultados del proceso tal y como se describen para cada proceso en sus descripciones detalladas, y
usando las escalas y ratios de la ISO/IEC 15504 para asignar un ratio para el grado en el que cada objetivo es alcanzado.
Esta escala consiste en los siguientes ratios:

* N (No alcanzado)—Hay muy poca o ninguna evidencia de que se alcanza el atributo definido en el proceso de
evaluacion. (0 al 15 por ciento de logro)

* P (Parcialmente alcanzado)—Hay alguna evidencia de aproximacion a, y algiin logro del atributo definido en el proceso
evaluado. Algunos aspectos del logro del atributo pueden ser impredecibles. (15 a 30 por ciento de logro)

* L (Ampliamente alcanzado)—Hay evidencias de un enfoque sistematico y de un logro significativo del atributo
definido en el proceso evaluado. Pueden encontrarse algunas debilidades relacionadas con el atributo en el proceso
evaluado. (50 a 85 por ciento de logro)

* F (Completamente alcanzado)—EXiste evidencia de un completo y sistematico enfoque y un logro completo del
atributo definido en el proceso evaluado. No existen debilidades significativas relacionadas con el atributo en el
proceso evaluado. (85 a 100 por ciento de logro)

2. Ademas, las practicas del proceso (de gobierno o de gestion) pueden ser evaluadas usando la misma escala de
puntuacion, expresando el punto hasta el que se aplican las practicas de base.

3. Para afinar la evaluacion mas alla, los productos del trabajo pueden ser considerados para determinar el grado al que un
atributo de evaluacion especifico ha sido alcanzado.

Aunque depende de cada empresa decidir los objetivos de niveles de capacidad, muchas empresas tendran la ambicion de

que sus procesos alcancen el nivel 1. (De otro modo, ;cual seria el propdsito de tener esos procesos?) Si no se alcanza este

nivel, las razones por las que no se ha alcanzado son inmediatamente obvias a partir del enfoque explicado anteriormente y

se puede definir un plan de mejora:

1. Si el resultado requerido de un proceso no se alcanza de manera continuada, el proceso no alcanza su objetivo y necesita
ser mejorado.

2. La evaluacion de las practicas del proceso revelara qué practicas faltan o estan fallando, habilitando la implementacion y/o la
mejora de esas practicas y permitiendo alcanzar todos los objetivos de los procesos.

Para niveles de capacidad de los procesos superiores se utilizan las practicas genéricas tomadas del estandar ISO/IEC
15504:2. Estas proporcionan descripciones genéricas para cada uno de los niveles de capacidad.
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Los siguientes marcos de trabajo, estandares y guias fueron utilizados como material de referencia y entrada para el
desarrollo de COBIT 5.

Association for Project Management (APM); APM Introduction to Programme Management, Latimer, Trend and Co.,
GB, 2007

British Standards Institute (BSI), BS25999:2007 Business Continuity Management Standard, GB, 2007

CIO Council, Federal Enterprise Architecture (FEA), ver 1.0, EE.UU., 2005

European Commission, The Commission Enterprise IT Architecture Framework (CEAF), Bélgica, 2006

Kotter, John; Leading Change, Harvard Business School Press, EE.UU., 1996

HM Government, Best Management Practice Portfolio, Managing Successful Programmes (MSP), GB, 2009

HM Government, Best Management Practice Portfolio, PRINCE2®, GB, 2009

HM Government, Best Management Practice Portfolio, Information Technology Infrastructure Library (ITIL®), 2011
International Organization for Standardization (ISO), 9001:2008 Quality Management Standard, Suiza, 2008
1SO/International Electrotechnical Commission (IEC), 20000:2006 IT Service Management Standard, Suiza, 2006
ISO/IEC, 27005:2008, Information Security Risk Management Standard, Suiza, 2008

ISO/IEC, 38500:2008, Corporate Governance of Information Technology Standard, Suiza, 2008

King Code of Governance Principles (King I11), Suddfrica, 2009

Organisation for Economic Co-operation and Development (OECD), OECD Principles of Corporate Governance,
Francia, 2004

The Open Group, TOGAF® 9, GB, 2009
Project Management Institute, Project Management Body of Knowledge (PMBOK2®), EE.UU., 2008

GB Financial Reporting Council, ‘Combined Code on Corporate Governance’, GB, 2009
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APENDICE B
MAPEO DETALLADO DE LAS METAS DE EEMPRESA Y LAS METAS
RELACIONADAS CON LAS T1

En el capitulo 2 se detallan las metas en cascada de COBIT 5.

El proposito de la tabla de mapeo de la figura 22 es mostrar como las metas empresariales son soportadas (o se traducen)
en objetivos relacionados con TI. Por este motivo, la tabla contiene la siguiente informacion:
* Las columnas contienen, agrupados por dimension del CMI, los 17 objetivos genéricos corporativos de COBIT 5.
* En horizontal, los 17 objetivos relacionados con TI, igualmente agrupados por dimension del CMI.
* El mapeo de como cada objetivo corporativo es soportado por los objetivos TI relacionados. Este mapeo se expresa
usando la siguiente escala:
— ‘P’ para principal, cuando hay una importante relacion, es decir, las metas relacionadas con TI que son el pilar
imprescindible para conseguir los objetivos de la empresa.
— ‘S’ para secundario, cuando todavia hay un vinculo fuerte, pero menos importante, es decir, las metas relacionadas con
TI son un soporte secundario para los objetivos de la empresa.

EJEMPLO 7-TABLA DE MAPEO

La tabla de correspondencias sugiere lo que normalmente se podria esperar:
® Meta corporativa 7. La continuidad y disponibilidad del servicio de negocio:
— Dependera principalmente de la consecucion de los siguientes metas relativas a Tl:
* 04 Riesgos de negocio relacionados con las Tl gestionados
- 10 Seguridad de la Informacion, infraestructura de procesamiento y aplicaciones.
- 14 Disponibilidad de informacion Util y relevante para la toma de decisiones.
— También dependera, pero en un menor grado, de la consecucion de las siguientes metas relativas a Tl:
+ 01 Alineamiento de Tl con la estrategia de negocio.
» 07 Entrega de los servicios de Tl de acuerdo a los requisitos de negocio.
- 08 Uso adecuado de las aplicaciones, la informacion y las soluciones tecnologicas.

 Usando la tabla en sentido contrario, la consecucion del objetivo de Tl 09. La Agilidad de las Tl contribuira a la consecucion de las siguientes metas
corporativas:

— Principalmente, a las metas corporativas:
« 2. Cartera de productos y servicios competitivos.
« 8. Respuesta agil a un entorno de negocio cambiante.
«11. Optimizacion de la funcionalidad del proceso de negocio.
+17. Cultura de innovacion del producto y del negocio.
— En un grado menor, a los objetivos empresariales:
« 1. Valor para las partes interesadas de las inversiones realizadas en el negocio.
+ 3. Riesgos de negocio gestionados (salvaguarda de activos).
+6. Cultura de servicio orientada al cliente.
+ 13. Programas gestionados de cambios en el negocio.
+ 14. Productividad operacional y de los empleados.
+ 16. Personas preparadas y motivadas

La tabla fue creada con las siguientes aportaciones:

* Estudio realizado por el Instituto de Investigacién en Alineamiento TI1 y Gobierno de la Escuela de Direcciéon de
Empresas de la Universidad de Amberes

* Revisiones adicionales y opiniones de expertos obtenidas durante el proceso de desarrollo y revision de COBIT 5
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Por favor, cuando use la tabla de la figura 22, tenga en cuenta las recomendaciones hechas en el capitulo 2 relativas
al uso de metas en cascada de COBIT 5.

Figura 22—Mapeo entre las Metas Corporativas de COBIT 5 y las Metas Relacionadas con las Ti
Meta corporativa

Programas gestionados de cambio en el negocio
Productividad operacional y de los empleados
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APENDICE C
MAPEO DETALLADO DE LAS METAS RELACIONADAS CON LAS T1
Y L.OS PROCESOS RELACIONADOS CON LAS T1

Este apéndice contiene la tabla de mapeo entre las metas relacionadas con TI y cdémo son apoyadas por los procesos
relativos a T1, como parte de las metas en cascada explicados en el capitulo 2.

La figura 23 contiene:
* En columnas, las 17 metas genéricas relacionadas con TI definidas en el capitulo 2, agrupadas por las dimensiones del
CML
* En filas, los 37 procesos de COBIT 5, agrupados por dominios.
* Un mapeo de cémo cada meta relacionada con TI es soportada por procesos de COBIT 5. Este mapeo se muestra
usando la siguiente escala:
— “P” indica principal, cuando hay una relacion importante. Por ejemplo, el proceso de COBIT 5 proporciona un soporte
imprescindible para conseguir las metas relacionadas con TI.
—“S” indica secundario, cuando todavia hay un vinculo fuerte, pero menos importante. Por ejemplo, el proceso de
COBIT 5 es un apoyo secundario para los procesos relativos a T1.

EJEMPLO 8-AP013 GESTION DE LA SEGURIDAD

El proceso APO13 Gestion de la Seguridad contribuira:
* Principalmente, a la consecucion de las siguientes metas relacionadas con TI:
— 02 Cumplimiento y soporte de la Tl al cumplimiento del negocio de las leyes y regulaciones externas
— 04 Riesgos de negocio relacionados con las Tl gestionados
— 06 Transparencia de los costes , beneficios y riesgos de Tl
— 10 Seguridad de la Informacion, infraestructura para el procesamiento y aplicaciones
— 14 Disponibilidad de informacion (til y relevante para la toma de decisiones
* En un menor grado, a la consecucion de las siguientes metas relacionadas con TI:
— 07 Entrega de los servicios de Tl de acuerdo a los requisitos de negocio
— 08 Uso adecuado de aplicaciones, informacion y soluciones tecnologicas

Esta tabla fue creada basandose en las siguientes aportaciones:

* Estudio realizado por el Instituto de Investigacion en Alineamiento T y Gobernanza de la Escuela de Direccion de
Empresas de la Universidad de Amberes.

* Revisiones adicionales y opiniones de expertos obtenidas durante el proceso de desarrollo y revision de COBIT 5.
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Figura 23—Mapeo entre las Metas Relacionadas con las Tl de COBIT 5 y los Procesos

Por favor, cuando use la tabla de la figura 23 tenga en cuenta las recomendaciones hechas en el capitulo 2 relativas

al uso de metas de COBIT 5 en cascada.
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APENDICE D
NECESIDADES DE 1.AS PARTES INTERESADAS
(Socios, AccionisTas, E1¢.) Y METAS EMPRESARIALES

APENDICE D
NECESIDADES DE LLAS PARTES INTERESADAS
(Socios, AccionisTas, Erc.) v METAS EMPRESARIALES

En el Capitulo 4 se explicaron los diferentes pasos de las metas en cascada, comenzando por las necesidades de los
interesados hasta llegar a las metas de los catalizadores. En el Capitulo 2 se incluia una tabla con las tipicas cuestiones
de gobierno y gestion sobre TI. Desde el punto de vista de las partes interesadas, es interesante conocer cuales de estas
cuestiones competen a las metas empresariales. Por tal motivo, se incluye la figura 24 que muestra como una lista de las
necesidades de las partes interesadas internas puede ser vinculada con las metas empresariales.

Esta tabla se puede usar para establecer y priorizar metas corporativas especificas o relacionadas con TI, basadas en las
necesidades de las partes interesadas. Deben tomarse las mismas precauciones cuando se usen estas tablas que cuando se
usen las otras tablas de metas en cascada, es decir, la situacion de cada empresa es diferente y no deben usarse estas tablas de
forma mecanica, sino s6lo como sugerencia de un conjunto genérico de relaciones. En la figura 24, la interseccion entre la
necesidad de un interesado y una meta corporativa esta coloreada si esa necesidad debe ser considerada para esa meta.

Figura 24—Mapeo entre las Metas Corporativas de COBIT 5 y las Preguntas del Gobierno y la Gestion
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¢C0mo se consigue valor
mediante el uso de TI? ¢ Esté el
usuario final satisfecho con la
calidad del servicio de TI?

¢C0mo se gestiona el
rendimiento de TI?

¢C0mo se puede explotar
mejor la tecnologia de red
para conseguir nuevas
oportunidades estratégicas?

¢Cémo puedo construir
y estructurar mejor mi
departamento de TI?

¢Cudnto dependo de mis
proveedores externos? ;Como
de bien estan siendo gestionados
los acuerdos de externalizacion
de TI? 4 Cémo puedo verificarlos
sobre proveedores externos?

¢Cuales son los requisitos (de
control) para la informacion?

¢He contemplado todo los
riesgos relacionados con TI?

¢Estoy ejecutando una operacion
de Tl eficiente y robusta?

¢C0mo se controla el coste de
TI? ;Como se usan los recursos
de Tl en la manera mas efectiva
y eficiente? ;Cudles son las
opciones de aprovisionamiento
mas efectivas y eficientes?
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Figura 24—Mapeo entre las Metas Corporativas de COBIT 5 y las Preguntas del Gobierno y la Gestion (cont.)
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¢Tengo suficiente personal para
TI? ¢Coémo puedo desarrollar
y mantener sus habilidades y
como gestiono su rendimiento?

¢C6mo consigo confianza sobre TI?

¢Esta bien securizada la
informacion que se esta
procesando?

¢C0mo se puede mejorar la
capacidad de respuesta del
negocio mediante un entorno de
IT més flexible?

¢Fracasan los proyectos de Tl
en proporcionar lo que habian
prometido? Si es asi, ;por qué
permanece la Tl en el camino
de ejecutar la estrategia de
negocio

¢Como es de critica la Tl para
para la sostenibilidad de la
empresa? ;Qué pasaria sila Tl
no estuviera disponible?

¢Qué procesos de negocio
criticos dependen de Tl y cuales
son los requerimientos de los
procesos de negocio?

¢En cuanto han excedido de
media los presupuestos de
operacion de TI? ¢Con qué
frecuencia y cuanto se salen
del presupuesto los proyectos
deTI?

¢ Qué parte del esfuerzo de Tl
se dedica a apagar fuegos en
lugar de facilitar las mejoras del
negocio?

¢Son suficientes los recursos
y lainfraestructura de Tl
disponibles para conseguir
los objetivos estratégicos de
empresa requeridos?

¢Cuanto se tarda en la toma de
decisiones importantes de TI?

¢Son transparentes el esfuerzo
y las inversiones totales en TI?

¢Respalda Tl a la empresa en el
cumplimiento de la normativa y
los niveles de servicio? ;Como
puedo saber si se cumple con
todas las normas aplicables?
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APENDICE EE. MAPEO DE COBIT 5 coN 1.0S ESTANDARES
Y MARCOS DE TRABAJO RELACIONADOS MAS RELEVANTES

Introduccion

Este apéndice compara COBIT 5 con los estandares y marcos de trabajo mas relevantes y mas utilizados en el ambito
del gobierno. Para la ISO/IEC 38500 esto se hace mediante una comparacion basada en los principios de la ISO/IEC
38500; para las otras comparativas se usa un formato de tabla en el cual los procesos de COBIT 5 son mapeados con los
contenidos equivalentes en el estindar o marco de referencia correspondiente.

COBIT 5y la ISO/IEC 38500

Lo que sigue a continuacion resume como COBIT 5 soporta la adopcion de los principios y la aproximacion a la
implementacion del estandar. El estandar, ISO/IEC 38500:2008 — Gobierno corporativo de las tecnologias de la
informacion, esta basado en seis principios clave. Las implicaciones practicas de cada principio se explican aqui, junto
a como las orientaciones de COBIT 5 facilitan las buenas practicas.

Principios de Ia ISO/IEC 38500

PRINCIPIO 1—RESPONSABILIDAD

Lo que significa en la practica:

El negocio (el cliente) y las TI (proveedor) deberian colaborar en un modelo cooperativo utilizando canales eficaces de
comunicacion basados en relaciones positivas y de confianza y demostrando claridad con respecto a la responsabilidad de llevar
a cabo las tareas y la verificacion de las mismas. Para grandes empresas, un comité ejecutivo de TI (también llamado Comité
Estratégico de TI) actuando en nombre del consejo y presidido por un miembro de dicho consejo es un mecanismo muy eficaz
para evaluar, dirigir y supervisar el uso de las TI en la empresa y para hacer recomendaciones al consejo acerca de los aspectos
criticos de las TI. Los directivos de pequefias y medianas empresas con una estructura de mando mas sencilla y con canales mas
simples de comunicacion necesitan tener un enfoque mas directo a la hora de supervisar las actividades TI. En todos los casos,
se requieren las estructuras apropiadas de gobierno organizativo, roles y responsabilidades para que todo se ordene desde la
estructura de gobierno, proporcionando claridad en cuanto a la propiedad de los activos y la responsabilidad de las decisiones y
tareas importantes. Se deberian incluir las relaciones con proveedores de servicios TI externos clave.

Como las orientaciones de ISACA posibilitan las buenas practicas:

1. El marco de referencia COBIT 5 define un numero de catalizadores para el gobierno de las TI en la empresa. El
catalizador ‘proceso’ y el catalizador ‘estructuras organizativas’, combinados con la matriz RACI'?, son especialmente
relevantes en este contexto. Abogan fuertemente por la asignacion de responsabilidades y proveen roles y
responsabilidades ejemplo para los miembros del consejo y gestion para todos los procesos y actividades clave.

2. Implementacion de COBIT 5 explica las responsabilidades de las partes interesadas y otras partes involucradas cuando
se implementan o se mejoran disposiciones del gobierno de las TI.

3. COBIT 5 tiene dos niveles de supervision. El primer nivel es relevante en un contexto de gobierno. El proceso EDM05
Asegurar la transparencia de las partes interesadas explica el rol de los directivos en la supervision y evaluacion del gobierno
de las Tl y del desempeiio en las TI con un método genérico para establecer metas y metas y las métricas relacionadas.

PRINCIPIO 2—ESTRATEGIA

Lo que significa en la practica:

La planificacion estratégica de la TI es una tarea compleja y critica que requiere una estrecha coordinacion entre la unidad
de negocio de la empresa y los planes estratégicos de las TI. También es vital priorizar los planes que mejor se adecuian

a la consecucion de los beneficios deseados y a asignar eficazmente los recursos. Los logros de alto nivel tienen que ser
traducidos a planes tacticos realizables, garantizando los minimos fallos y sorpresas. La meta es conferir valor en el apoyo
de los objetivos estratégicos a la vez que se tiene en cuenta el riesgo asociado en relacion al umbral de riesgo del consejo.
Asi como es importante aplicar en cascada los planes en un enfoque de arriba hacia abajo, dichos planes también deben ser
flexibles y adaptables para satisfacer rapidamente los requerimientos cambiantes del negocio y las oportunidades TI.

Mas alla, la presencia o ausencia de las capacidades TI pueden facilitar o dificultar las estrategias de negocio; por eso, la
planificacion estratégica de las TI deberia incluir la planificacion apropiada y transparente de las capacidades de TI. Se
deberia incluir la valoracion de la capacidad de la infraestructura actual de TI y de los recursos humanos de cara a soportar
los requerimientos futuros del negocio y la consideracion de futuros desarrollos tecnologicos que podrian proporcionar una
ventaja competitiva y/u optimizar los costes. Los recursos TI incluyen las relaciones con numerosos vendedores externos
de productos y proveedores de servicio, algunos de los cuales probablemente desempefian un rol critico en el soporte del

13 La matriz RACI define quién es Responsable de que se haga, Responsable de la verificacion, Consultado e Informado para una tarea.
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negocio. El gobierno del abastecimiento estratégico es, por lo tanto, una actividad de planificacion significativamente
estratégica que requiere direccion y supervision a nivel ejecutivo.

Coémo las orientaciones de ISACA posibilitan las buenas practicas:

1. COBIT 5 provee orientaciones especificas en la gestion de inversiones en TI y (especificamente, en el proceso EDM02
Asegurar la entrega de beneficios en el domino de gobierno) como las metas corporativas deberian ser apoyadas por los
casos de negocio apropiados.

2. El dominio APO de COBIT 5 explica los procesos necesarios para la planificacion y organizacion eficaces de los
recursos TI internos y externos, incluyendo la planificacion estratégica, planificacion de la tecnologia y la arquitectura,
planificacion organizativa, planificacion de la innovacion, gestion de la cartera, gestion de la inversion, gestion del
riesgo, gestion de las relaciones y gestion de la calidad. También se explica el alineamiento de las metas de negocio y de
TI, mediante ejemplos genéricos que muestran como se apoyan las metas corporativas para todos los procesos relativos
a las TI sobre la base de la investigacion en la industria.

3. El ejercicio de identificar y alinear las metas empresariales y las metas relativas a las TI nos ofrece un mejor entendimiento
de las relaciones en cascada entre las metas empresariales, las metas tecnoldgicas y los catalizadores, incluidos los procesos
TI. Esto nos da una lista solida y robusta de 17 metas genéricas de empresa y 17 objetivas genéricas relativas a las TI,
validada y priorizada entre distintos sectores. Junto con la informacion vinculante entre ambas, nos provee de una buena
base sobre la que construir procesos en cascada genéricos desde las metas empresariales a las metas tecnologicas.

PRINCIPIO 3—ADQUISICION

Lo que significa en la practica:

Las soluciones tecnologicas existen para soportar los procesos de negocio y, por lo tanto, deberemos tener cuidado

de no considerar las soluciones TI como algo aislado o solamente como un servicio o proyecto ‘tecnoldgico’. Por

otra parte, una eleccion inadecuada de la arquitectura tecnologica, fallos a la hora de mantener una infraestructura
técnica actual y apropiada o una ausencia de recursos humanos cualificados pueden dar como resultado un proyecto
fracasado, una incapacidad para soportar las operaciones del negocio o una reduccién en el valor del negocio. Las
adquisiciones de recursos tecnologicos deberian ser consideradas como una parte mas del extenso proceso de cambio de
negocio posibilitado por las T1. La tecnologia adquirida también debe soportar y operar con los procesos de negocio e
infraestructuras TI existentes y planificados. La implementacion no es sélo una cuestion tecnologica, sino también una
combinacion de cambios organizativos, procesos de negocio revisados, formacion y facilitacién del cambio. Por eso los
proyectos TI deben ser asumidos como una parte de los programas de cambio generales de la empresa, que incluyen otros
proyectos que satisfacen todo el espectro completo de actividades que se requieren para garantizar un resultado exitoso.

Como las orientaciones de ISACA posibilitan las buenas practicas:

1. El dominio EDM de COBIT 5 nos proporciona orientaciones sobre como gobernar y gestionar las inversiones en
negocio posibilitadas por las TI a través de su ciclo completo de vida (adquisicion, implementacion, operacion y
desmantelamiento). El proceso APOO0S5 Gestion del portafolio contempla como aplicar de manera eficaz la gestion del
programa y la cartera de tales inversiones para asegurarse de que se logran los beneficios y de que se optimizan los costes.

2. El dominio APO de COBIT 5 provee orientaciones para la planificacion de la adquisicion, incluyendo planes de
inversion, gestion del riesgo, planificacion de programas y proyectos y planificacion de la calidad.

3. El dominio BAI de COBIT 5 nos da orientaciones sobre los procesos necesarios para adquirir e implementar
soluciones TI, cubriendo la definicion de requerimientos, identificando soluciones viables, preparando documentacion
y formando y habilitando a los usuarios y las operaciones para hacer funcionar los nuevos sistemas. Ademas, se dan
las orientaciones para asegurar que las soluciones son verificadas y controladas adecuadamente mientras el cambio se
aplica al negocio funcional y al entorno tecnoldgico.

4. El dominio MEA y el proceso EDMO05 de COBIT 5 incluyen orientaciones de como la direccion puede supervisar y
evaluar el proceso de adquisicion, y los controles internos para ayudar a garantizar que la adquisicion se gestiona y
ejecuta de manera adecuada.

PRINCIPIO 4—RENDIMIENTO

Lo que significa en la practica:

La medicion eficaz del desempefio depende de que se tengan en cuenta dos aspectos clave: una definicion clara de las
metas de rendimiento y el establecimiento de métricas eficaces para supervisar el logro de las metas. También se requiere
un proceso de medicion del desempefio para cerciorarse de que dicho desempefio se supervisa de manera consistente y
fiable. El gobierno efectivo se alcanza cuando las metas se establecen desde arriba hacia abajo y se alinean con las metas
de negocio de alto nivel aprobadas y cuando las métricas se establecen de abajo a arriba y se alinean de manera que
permiten que el logro de las metas a todos los niveles pueda ser supervisado por los niveles de gestion correspondientes.
Dos factores criticos en el éxito del gobierno son la aprobacion de las metas por las partes interesadas y que los directivos
y gestores acepten la imputacion de responsabilidad respecto al logro de las metas. Las TI son un tema técnico y complejo;
por eso, es importante lograr transparencia a base de comunicar metas, métricas e informes del desempefio en un lenguaje
totalmente comprensible para las partes interesadas de manera que se puedan tomar las acciones apropiadas.
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Coémo las orientaciones de ISACA posibilitan las buenas practicas:

1. El marco de trabajo de COBIT 5 proporciona ejemplos genéricos de metas y métricas para todo el espectro de los
procesos relacionados con las T1 y el resto de catalizadores, y muestra como se relacionan con las metas de negocio,
permitiendo a las empresas adaptarlos para un uso especifico.

2. COBIT 5 proporciona orientacion a la Direccidn en la tarea de establecer metas TI alineadas con las metas de negocio
y describe como supervisar el desempefio de estos objetivos a través de metas y métricas. La capacidad de un proceso
puede ser evaluada usando un modelo de evaluacion de capacidades conforme a la ISO/IEC 15504.

3. Dos procesos clave de COBIT 5 nos dan orientacion especifica:

- APOOQ2 Gestionar la estrategia se centra en el establecimiento de metas.
- APOO09 Gestionar los acuerdos de servicio se centra en la definicion de servicios y de metas de servicio apropiadas y
las documenta en acuerdos de nivel de servicio (SLA).

4. En el proceso MEAO1 Supervisa, evaluar y valorar rendimiento y conformidad, COBIT 5 proporciona orientacion
acerca de las responsabilidades de la gestion ejecutiva para esta actividad.

5. La guia en proyecto COBIT 5 para el Aseguramiento explicara de qué manera los profesionales en el aseguramiento
pueden proporcionar aseguramiento independiente a los directivos en lo relativo al desempefio en las TI.

PRINCIPIO 5—CONFORMIDAD

Lo que significa en la practica:

En el mercado global de hoy en dia, apoyado por Internet y las tecnologias avanzadas, las empresas necesitan cumplir
con un niumero cada vez mas grande de requisitos legales y regulatorios. Debido a los escandalos empresariales y las
quiebras financieras de los ultimos afios, hay una agudizada conciencia en la sala del consejo acerca de la existencia e
implicaciones de leyes y reglamentos cada vez mas duros. Las partes interesadas exigen mayores garantias de que las
empresas cumplen con las leyes y reglamentos y de que se adectian a las buenas practicas de gobierno corporativo en su
entorno operativo. Ademas, como las TI han facilitado procesos de negocio cada vez mas fluidos entre empresas, hay
también una necesidad creciente de cerciorarse de que los contratos incluyen requisitos importantes relativos a las TI en
areas tales como privacidad, confidencialidad, propiedad intelectual y seguridad.

Los directivos tienen que asegurarse de que la conformidad con los requisitos externos se trata como una parte de la
planificacion estratégica en lugar de como una costosa ocurrencia de ultima hora. También necesitan marcar la pauta desde
arriba y establecer politicas y procedimientos para que los sigan sus gestores y su personal, para asegurar que se logran

las metas de la empresa, que se minimiza el riesgo y que se consigue la conformidad. La alta gestién debe encontrar el
equilibrio apropiado entre desempefio y conformidad, asegurandose de que las metas de desempefio no pongan en peligro la
conformidad y, viceversa, que el régimen de conformidad sea apropiado y no penalice en exceso la operativa del negocio.

Coémo las orientaciones de ISACA posibilitan las buenas practicas:

1. Las practicas de gobierno y gestion de COBIT 5 proveen una base para establecer un entorno de control apropiado en la
empresa. Las valoraciones de la capacidad del proceso posibilitan a la gestion el evaluar y puntuar la capacidad del proceso TI.

2. El proceso APOO02 Gestionar la estrategia de COBIT 5 se asegura de que hay un alineamiento entre los planes TI y los
objetivos globales de negocio, incluyendo los requisitos de gobierno.

3. El proceso MEAO2 Supervisar, evaluar y valorar el sistema de control interno de COBIT 5 facilita a los directivos
como valorar si los controles son adecuados para satisfacer los requisitos de conformidad.

4. El proceso MEAO3 Supervisar, evaluar y valorar la conformidad con los Requerimientos externos de COBIT 5
garantiza que se identifican los requisitos de conformidad externos, que los directivos marcan la direccion para la
conformidad, y que se supervisa, evaliia y se hacen informes de la conformidad TI en si misma como una parte de la
conformidad global con los requisitos de la empresa.

5. La guia en elaboracion COBIT 5 para el Aseguramiento explica como los auditores pueden proporcionar aseguramiento
de conformidad de manera independiente y adhesion a las politicas internas derivadas de las directivas internas o de
requisitos externos legales, regulatorios o contractuales, confirmando que se han tomado de manera oportuna, por parte
del duefio y responsable de que se lleve a cabo el proceso, las acciones correctivas necesarias para solventar cualquier
laguna en el ambito de la conformidad.

PRINCIPIO 6—COMPORTAMIENTO HUMANO

Lo que significa en la practica:

La implementacion de cualquier cambio facilitado por las TI, incluyendo el gobierno de las TI en si mismo, normalmente
requiere cambios significativos culturales y de comportamiento tanto dentro de las empresas como con los clientes y con los
socios del negocio. Esto puede crear miedos y malentendidos entre la plantilla, por eso es necesario que la implementacion
sea gestionada cuidadosamente si queremos que el personal contintie implicado de manera positiva. La directiva debe
comunicar claramente las metas y que se la vea apoyando de manera fehaciente los cambios propuestos. La formacion y

la mejora de las competencias del personal son aspectos clave del cambio — especialmente dada la naturaleza rapidamente
cambiante de la tecnologia. Gente de todos los niveles se ve afectada por la tecnologia en una empresa, como las partes
interesadas, gestores y usuarios, o también los especialistas que suministran los servicios relativos a las T1 y soluciones de
negocio. Mas alla de la empresa, las TI afectan a los clientes y los socios de negocio y posibilitan cada vez mas transacciones
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automatizadas externas e internas entre paises y atravesando fronteras. Mientras que los procesos de negocio posibilitados
por las TI procuran nuevos beneficios y oportunidades, también conllevan un incremento de los tipos de riesgos. Asuntos
tales como privacidad y fraude son preocupaciones crecientes para los individuos, y estos y otros tipos de riesgos tiene que
ser gestionados si es que queremos que la gente confie en los sistemas TI que utilizan. Los sistemas de informacion también
pueden afectar de manera espectacular a las practicas laborales al automatizar procedimientos manuales.

Como las orientaciones de ISACA posibilitan las buenas practicas:

Los siguientes catalizadores de COBIT 5 (que incluyen los procesos) nos dan orientaciones sobre los requisitos relativos al

comportamiento humano:

1. Los catalizadores de COBIT 5 incluyen a la gente, sus competencias y habilidades, y su cultura, ética y
comportamientos. Para cada catalizador se presenta un modelo sobre como manejarse con €l, ilustrado con ejemplos.

2. El proceso APOO07 de COBIT 5 Gestionar los Recursos Humanos explica como se deberia alinear el desempefio de los
individuos con las metas corporativas, cdmo se deberian actualizar las competencias de los especialistas en TI y como
se deberian definir los roles y las responsabilidades.

3. El proceso BAI02 de COBIT 5 Gestionar la definicion de requisitos ayuda a asegurar que el disefio de aplicaciones
satisface los requisitos de utilizacion y operacion humanos.

4. Los procesos de COBIT 5 BAIOS Gestionar la introduccion de cambios y BAI08 Gestionar el Conocimiento ayudan a
asegurar que los usuarios estan capacitados para utilizar los sistemas de manera efectiva.

Ademas, ISACA proporciona cuatro certificaciones para profesionales que desempefian papeles clave relativos al gobierno
TI y para las cuales el grueso del conocimiento estd cubierto sustancialmente por los contenidos de COBIT 5:

* Certificado en el Gobierno de TT en Empresas® (CGEIT®)

* Certificado de Auditor de Sistemas de Informacion® (CISA®)

* Certificado de Gestor de Seguridad de la Informacion® (CISM®)

« Certificado en el Control del Riesgo y de los Sistemas de Informacion™ (CRISC™)

Los poseedores de estas certificaciones han demostrado tanto capacidad como experiencia en el desempefio de estos roles.

ISO/IEC 38500 Evaluar, Orientar y Supervisar

COMO LAS ORIENTACIONES DE ISACA POSIBILITAN LAS BUENAS PRACTICAS:

El dominio sobre el gobierno en el modelo de proceso COBIT 5 tiene cinco procesos, cada uno de los cuales tiene
definidas practicas EDM. Este es el principal lugar en COBIT 5 dénde se definen actividades relativas al gobierno.

Comparacion Con Otros Estandares

COBIT 5 se desarroll6 teniendo en cuenta un niimero considerable de estandares y marcos de referencia; estos estandares
estan enumerados en el apéndice A.

COBIT 5: Procesos Catalizadores contiene mapeos a alto nivel entre cada proceso de COBIT 5 y las partes mas relevantes
de los estandares y marcos de referencia relacionados, con orientaciones adicionales.

En esta seccion se incluye un breve debate sobre cada marco de trabajo o estandar, indicando a qué areas y dominios de
COBIT 5 hacen referencia.

ITIL®

Las siguientes areas y dominios de COBIT 5 estan cubiertas por ITIL:
* Un subconjunto de procesos en el domino DSS.

* Un subconjunto de procesos en el dominio BAI

* Algunos procesos en el dominio APO.

Serie ISO/IEC 27000

Las siguientes areas y dominios COBIT 5 estan cubiertas por las ISO/IEC 27000:

* Procesos de seguridad y relativos al riesgo en los dominios EDM, APO y DSS.

* Varias actividades relacionadas con la seguridad dentro de procesos en otros dominios.
* Actividades de supervision y evaluacion del dominio MEA.

Serie ISO/IEC 31000
Las siguientes areas y dominios COBIT 5 estan cubiertas por las ISO/IEC 31000:
* Procesos relativos a la gestion del riesgo en los dominios EDM y APO.
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TOGAF®

Las siguientes areas y dominios COBIT 5 estan cubiertas por TOGAF:

* Procesos relativos a los recursos en el dominio EDM (gobierno) — Los componentes TOGAF del Cuadro de la Arquitectura,
Gobierno de la Arquitectura y Modelo de Madurez de la Arquitectura se mapean con la optimizacion de recursos.

* El proceso de arquitectura de la empresa en el dominio APO. En el nucleo de TOGAF esta el ciclo del Método de
Desarrollo de la Arquitectura (ADM), que se mapea con las practicas COBIT 5 relativas al desarrollo de una visién
de la arquitectura (ADM Fase A), definicion de arquitecturas de referencia (ADM Fases B, C, D), seleccion de
oportunidades y soluciones (ADM Fase E) y definicion de la implementacion de la arquitectura (ADM Fases F, G).
Varios componentes de TOGAF se mapean con la practica COBIT 5 de provision de servicios para la arquitectura de la
empresa. Esto incluye:
— Gestion de los Requisitos ADM.
— Principios de Arquitectura.
— Gestion de las Partes Interesadas.
— Evaluacion de la Disposicion a la Transformacion del Negocio.
— Gestion del Riesgo.
— Planificacion basada en las Capacidades.
— Conformidad con la Arquitectura.
— Contratos de Arquitectura.

Integracion de Modelos de Madurez de las Capacidades (CMMI) (desarrollo)
Las siguientes areas y dominios COBIT 5 estan cubiertas por CMMI:

* Procesos relativos a la construccion y adquisicion de aplicaciones en el dominio BAIL

* Algunos procesos organizativos y relativos a la calidad del dominio APO.

PRINCE2®

Las siguientes areas y dominios COBIT 5 estan cubiertas por PRINCE2:
* Los procesos relativos al portafolio en el dominio APO.

* Procesos de gestion de procesos y programa en el dominio BAI.

La figura 25 representa la relativa coincidencia ente COBIT 5 y los otros estandares y marcos de referencia.

Figura 25—Cobertura de COBIT 5 de Otros Estandares y Marcos de Trabajo
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APENDICE F
COMPARATIVA ENTRE EL. MODELO DE INFORMACION DE COBIT 5
Y LOS CRITERIOS DE INFORMACION DE COBIT 4.1

(Como se relacionan los siete criterios de informacion de COBIT 4.1 — eficacia, eficiencia, integridad, fiabilidad,
disponibilidad, confidencialidad y conformidad — con las dimensiones y categorias de la calidad de la informacion de los
catalizadores de la informacion de COBIT 5, tal como se muestra en el apéndice G, figura 32?

La siguiente tabla contiene dos columnas:

* La primera columna enumera cada uno de los siete criterios de informacion de COBIT 4.1.

* La segunda columna enumera las alternativas de COBIT 35, es decir, las correspondientes metas de los catalizadores
de la informacion.

Figura 26—Equivalencias de COBIT 5 con los Criterios de Informacion de COBIT 4.1

Criterios de Informacion
de COBIT 4.1 Equivalente en COBIT 5

Eficacia La informacion es eficaz si satisface las necesidades del consumidor de la informacion que utiliza la informacién para una
tarea especifica. Si el consumidor de la informacion puede realizar la tarea con dicha informacion, entonces la informacion
es eficaz. Esto concuerda con las siguientes metas de la calidad de la informacion: cantidad apropiada, importancia, que
sea comprensible, que se pueda interpretar, y que sea objetiva.

Eficiencia Mientras que la eficacia considera la informacién como un producto, la eficiencia se refiere mas al proceso de obtencion
y uso de la informacion, por eso se alinea con el punto de vista de la ‘informacion como servicio’. Si la informacion que
satisface las necesidades del consumidor de la informacion se obtiene y utiliza de una manera facil (es decir, consume
pocos recursos - esfuerzo fisico, esfuerzo cognitivo, tiempo, dinero), entonces el uso de la informacion es eficiente. Esto
concuerda con las siguientes metas de la calidad de la informacion: credibilidad, accesibilidad, facilidad de operacion,
reputacion.

Integridad Si la informacién tiene integridad, entonces esta completa y libre de errores. Esto concuerda con las siguientes metas de
la calidad de la informacion: completitud, precision.

Fiabilidad La fiabilidad se ve a menudo como un sinénimo de precision. Sin embargo, también se puede decir que una informacion
es fiable si se considera que es verdadera y creible. Comparada con la integridad, la fiabilidad es mas subjetiva, mas
relacionada con la percepcion, y no sdlo algo objetivo. Esto concuerda con las siguientes metas de la calidad de la
informacion: credibilidad, reputacion, objetividad.

Disponibilidad Disponibilidad es una de las metas de la calidad de la informacion que estan bajo los encabezados de accesibilidad y
seguridad.

Confidencialidad La confidencialidad corresponde a la meta de acceso restringido a la informacién de calidad.

Conformidad La conformidad en el sentido de que esa informacion debe ajustarse a unas especificaciones esta cubierta por cualquiera

de las metas de calidad de la informacion, dependiendo de los requisitos.

El cumplimiento de los reglamentos es mas bien una meta o requisito del uso de la informacion, no tanto como algo
inherente a la calidad de la informacion.

Esta tabla muestra como todos los criterios de informacion de COBIT 4.1 estan cubiertos por COBIT 5; sin embargo, el
modelo de informacion de COBIT 5 permite la definicion de un conjunto adicional de criterios, afiadiendo valor por lo
tanto a los criterios de COBIT 4.1.
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APENDICE G
DESCRIPCION DETALLADA DE 1.OS CATALIZADORES DE COBIT 5

Introduccion

Esta seccidn contiene una descripcion mas detallada de las siete categorias de los catalizadores que forman parte del marco
COBIT 5, descritas inicialmente en el capitulo 5 y que repetimos en la figura 27.

Figura 27—Catalizadores de COBIT 5: Genéricos
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Dimensiones de los Catalizadores

Las cuatro dimensiones comunes de los catalizadores son:

* Partes Interesadas—Cada catalizador dispone de partes interesadas, es decir, participantes que juegan un papel
activo y/o tienen un interés en el mismo. Por ejemplo, los procesos tienen diferentes participantes que ejecutan las
actividades y/o tienen interés en sus resultados; las estructuras organizativas tienen partes interesadas que forman
parte de las estructuras — cada una con sus propios roles e intereses. Las partes interesadas pueden ser internas o
externas a la empresa, cada una de ellas teniendo, en determinadas ocasiones, intereses y necesidades en conflicto.
Las necesidades de las partes interesadas se traducen en metas para la empresa, las cuales se traducen, a su vez, en
metas TI para ésta. En la figura 7 se muestra una lista de partes interesadas.

* Metas—Cada catalizador cuenta con una serie de metas y los catalizadores proporcionan valor mediante la
consecucion de dichas metas. Las metas se pueden definir en términos de:

—Resultados esperados del catalizador

—Aplicacién u operativa del propio catalizador

Las metas del catalizador son el tltimo paso de la cascada de metas de COBIT 5. Las metas se pueden dividir aun més en

diferentes categorias tales como:

— Calidad Intrinseca—Medida en la que los catalizadores trabajan de forma precisa, objetiva y proporcionan unos

resultados precisos, objetivos y de confianza.

— Calidad Contextual—Medida en la que los catalizadores y sus resultados, en el contexto en el que operan, se ajustan
a un propdsito. Por ejemplo, los resultados deberian ser relevantes, completos, estar actualizados, ser apropiados,
consistentes, comprensibles y faciles de usar.

— Accesibilidad y Seguridad—Medida en la que los catalizadores y sus resultados son accesibles y estan protegidos:

* Los catalizadores estan disponibles cuando, y si, se necesitan.
* Sus resultados estan protegidos, es decir, el acceso esta restringido a quiénes estan autorizados y los necesitan.

* Ciclo de vida—Cada catalizador tiene un ciclo de vida, desde su comienzo pasando por su operacion/vida util hasta
su retirada. Esto aplica a la informacion, a las estructuras, a los procesos, a las politicas, etc. Las fases del ciclo de
vida consisten en:

— Planificacion (que incluye el desarrollo y seleccion de conceptos)
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—Disefio

—Construccion/adquisicion/creacion/implementacion

—Uso/operacion

—Evaluacion/supervision

—Actualizacidn/retirada

* Buenas practicas—Se pueden definir buenas practicas para cada uno de los catalizadores. Las buenas practicas soportan
la consecucién de las metas de los catalizadores. Las buenas practicas proporcionan ejemplos o sugerencias respecto a
la mejor manera de implementar el catalizador, y qué productos de trabajo o entradas y salidas se requieren. COBIT 5
proporciona ejemplos de buenas practicas para alguno de los catalizadores de COBIT 5 (p. ¢j., procesos). Para el resto de
catalizadores, se pueden utilizar referencias de otros estandares, marcos de trabajo, etc.

Gestion del Rendimiento de los Catalizadores

Las empresas esperan resultados positivos de la aplicacion y uso de los catalizadores. En la gestion del rendimiento de los
catalizadores, se tienen que formular las siguientes preguntas y posteriormente ser respondidas regularmente — basandose
en métricas:

* ;/Se atienden las necesidades de las partes interesadas?

* ;Se alcanzan las metas del catalizador?

* ;Se gestiona el ciclo de vida del catalizador?

* ;Se aplican buenas practicas?

Las dos primeras preguntas tienen que ver con el resultado actual del catalizador y a las métricas utilizadas para medir en
qué medida se alcanzan las metas se les pueden denominar ‘indicadores de retraso’.

Las dos ultimas tratan del funcionamiento actual del catalizador en si mismo y las métricas relacionadas se pueden
denominar ‘indicadores de avance’.

Para cada catalizador hay una seccion separada que comienza con un dibujo similar al de la figura 27, pero incluyendo un
numero de elementos especificos a disposicion del catalizador, indicados en rojo y negrita.

A continuacion, se discute con mayor detalle cada uno de los cuatro componentes, sus componentes especificos y sus
relaciones con otros catalizadores.

Se ha incluido una relacion de ejemplos que ilustran el significado y uso de cada uno de los catalizadores.

El proposito de esta seccion es proporcionar una vision mas clara del marco de COBIT 5y como el concepto de
catalizador se puede aplicar para implementar y mejorar el gobierno y gestion TI de una empresa.
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Catalizador de COBIT 5: Principios, Politicas y Marcos de Referencia

Los principios y las politicas se refieren a los mecanismos de comunicacion disponibles para trasmitir la direccion e
instrucciones de los cuerpos de gobierno y de direccion. En la figura 28 se muestran las particularidades del catalizador
principios, politicas y marco de referencia comparadas con una descripcion genérica de un catalizador.

El modelo de principios, politicas y marcos de trabajo muestra:

* Partes Interesadas—— En los principios y politicas, las partes interesadas pueden ser internas o externas a la empresa.
Estas incluyen el Consejo y el comité ejecutivo de direccion, directores de cumplimiento, gerentes de riesgos, auditores
internos y externos, proveedores del servicio, clientes y agencias reguladoras. Sus intereses estan divididos: Algunas
partes interesadas definen y establecen las politicas mientras que las otras tienen que alinearse y cumplir con ellas.

» Metas y métricas—Los principios, politicas y marcos de referencia son los instrumentos para comunicar las reglas,
en apoyo a las metas de gobierno y los valores de la empresa, conforme los define el Consejo y el comité ejecutivo de
direccion.

Los principios han de ser:

—Limitados en nimero

—Redactados en un lenguaje sencillo, expresando de la forma mas clara posible, los valores fundamentales de la empresa.

Las politicas proporcionan una directriz mas detallada respecto a como llevar a la practica los principios y su influencia
respecto a como la toma de decisiones se alinea con dichos principios. Unas buenas politicas son:

— Efectivas — Logran el proposito establecido.

— Eficientes — Garantizan que los principios se implementan de la forma mas eficiente posible.

— No intrusivas — Parecen ldgicas para quiénes han de cumplir con ellas, es decir, no generan resistencia innecesaria.

Acceso a las politicas — existen mecanismos que proporcionen un acceso facil a las politicas a todas las partes
interesadas? En otras palabras, ;las partes interesadas saben donde encontrar las politicas?

Figura 28—Catalizador de COBIT 5: Principios, Politicas y Marcos de Referencia
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Los marcos de gestion y gobierno deberian proporcionar a la direccion una estructura, directrices, herramientas, etc. que

permitan la adecuada gestion y gobierno TI de la empresa. Los marcos de trabajo deberian ser:
— Exhaustivos, cubriendo todas las areas necesarias.

— Abiertos y flexibles, permitiendo su adaptacion a la situacion especifica de la empresa.

— Actualizados, es decir, reflejando la direccion y objetivos de gobierno actuales de la empresa.
— Disponibles y accesibles a todas las partes interesadas.
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* Ciclo de vida—Las politicas tienen un ciclo de vida que ha de apoyar la consecucion de las metas definidas. Los
marcos de referencias son clave porque proporcionan la estructura para definir una directriz coherente. Por ejemplo,
un marco de referencias para politicas proporciona la estructura con la que se pueden crear y mantener un conjunto
coherente de éstas y proporciona también el ambito en el que movernos y navegar dentro de y entre ellas.

En funcién del entorno exterior en el que opere la empresa, pueden existir requerimientos normativos de diferentes
niveles que requieran fuertes controles internos y, como consecuencia, un marco fuerte de politicas. Se debe prestar
especial atencidn, en lo que respecta a marcos de trabajo y politicas, a la actualizacion de dichas politicas — cuando éstas
se revisan y actualizan, jexisten mecanismos s6lidos que garanticen que las personas estan al corriente de las novedades,
que las nuevas versiones se ponen facilmente a disposicion (ver punto anterior) y que la informacion obsoleta se archiva
o elimina?

* Buenas practicas:

— Las buenas practicas requieren que las politicas formen parte del marco de gobierno y de gestion general,
proporcionando una estructura (jerarquica) a la que deberian cefiirse todas las politicas y actuando de enlace con los
principios subyacentes.

— Como parte del marco de politicas, se han de describir los siguientes elementos:

- El alcance y la validez

- Las consecuencias por no cumplir con la politica

- El significado de la gestion de las excepciones

- La forma con la que se ha de comprobar y medir el cumplimiento con la politica

— Esta generalmente reconocido que los marcos de gestion y gobierno pueden proporcionar una directriz valiosa respecto
a las afirmaciones que se vayan a incluir en las politicas.

— Las politicas deberian estar alineadas con el umbral de riesgo de la empresa. Las politicas son un componente clave
de los sistemas de control interno en la empresa, cuyo proposito es gestionar y contener el riesgo. Como parte de las
actividades de gobierno sobre los riesgos, se define la tolerancia de la empresa a los mismos, debiendo ésta quedar
reflejada en las politicas. Una empresa aversa al riesgo tendra politicas mas restrictivas que una empresa mas agresiva.

— Las politicas necesitan ser revalidadas y/o actualizadas a intervalos regulares.

* Relaciones con otros catalizadores—Las relaciones con otros catalizadores incluyen:

— Los principios, politicas y marcos de referencia deberian reflejar la cultura y valores éticos de la empresa y éstos
deberian fomentar el comportamiento deseado; por lo tanto, hay una relacion fuerte con el catalizador cultura, ética y
comportamiento.

— La practica de los procesos y las actividades son el vehiculo mas importante para la ejecucion de las politicas.

— Las estructuras organizativas pueden definir e implementar politicas en su &mbito de control; sus actividades también
estan definidas por politicas.

— Las politicas también son informacion, por lo tanto todas las buenas practicas que aplican a la informacién aplican
también a las politicas.

EJEMPLO 9 — MEDIOS SOCIALES

Una empresa esta considerando la manera de afrontar el rapido crecimiento del uso de los medios sociales de comunicacion y la presion de sus
empleados para disponer de pleno acceso. Hasta ahora, la organizacion ha sido conservadora o restrictiva en la dotacion de accesos a este tipo de
servicios, principalmente por razones de seguridad.

Hay presion desde diferentes frentes para adoptar otra posicion respecto a los medios sociales. Los empleados reclaman niveles de acceso similares
a los domésticos, y la organizacion también desea utilizar y explotar los beneficios de los medios sociales para fines relacionados con el marketing y
comunicacion publica.

Se adopta la decision de definir una politica de uso de los medios de sociales en sistemas y redes de la empresa, incluyéndose los ordenadores

portatiles que ésta proporciona a sus empleados. La nueva politica se ajusta al marco de politicas existentes bajo la categoria de “politicas de uso

aceptado”, la cual es mas relajada que las politicas precedentes. En consecuencia, se desarrolla la comunicacion para explicar las razones de la nueva

politica. Al mismo tiempo, también hay impacto en otros catalizadores:

* Los empleados necesitan aprender como tratar con el nuevo medio para evitar situaciones embarazosas para la empresa. Necesitan aprender
comportamientos adecuados en linea con la nueva direccion que esta tomando su empresa y desarrollar asi las habilidades adecuadas.

® Se necesitan efectuar cambios en varios procesos relacionados con la seguridad. Se abre el acceso a un nuevo medio, de manera que se
necesitan cambiar configuraciones y parametros de seguridad y, posiblemente, se necesiten definir determinadas medidas compensatorias.

Nota: COBIT 5 es un ejemplo de marco de trabajo segun se describe en este catalizador.
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Catalizador de COBIT 5: Procesos

En la figura 29 se muestran las particularidades del catalizador procesos comparadas con la descripcion genérica de los
catalizadores.

Figura 29— Catalizador de COBIT 5: Procesos
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Un proceso se define como ‘una coleccion de practicas influenciadas por las politicas y procedimientos de la empresa
que toma entradas de un nimero dado de fuentes (incluyéndose otros procesos), manipulando las entradas y
produciendo salidas (p. €j., productos, servicios).’

El modelo de los procesos muestra:

* Partes interesadas—ILos procesos tienen partes interesadas internas y externas, cada una con sus propios roles;
las partes interesadas y sus niveles de responsabilidad estan documentadas en las matrices RACI. Entre las partes
interesadas externas se incluyen a los clientes, socios comerciales, accionistas y reguladores. Entre las internas se
incluyen el Consejo, la direccion, empleados y voluntarios.

* Metas—Las metas de los procesos se definen como ‘declaraciones que describen el resultado deseado de un
proceso. Un resultado puede ser un dispositivo, un cambio significativo en el estado de otros procesos o una mejora
significativa en las capacidades de otros procesos’. Forman parte de la cascada de metas, es decir, las metas de los
procesos apoyan a las metas relacionadas con las TI los cudles, a su vez, apoyan a las metas empresariales.

Las metas de los procesos se pueden categorizar como:

— Metas intrinsecas—_El proceso dispone de calidad intrinseca? ;Es preciso y esta alineado con las buenas
practicas? ;Cumple con las reglas externas e internas?

— Metas contextuales—El proceso se particulariza y se adapta a la situacion especifica de la empresa? ;Es relevante,

comprensible y facil de aplicar?

— Seguridad y Acceso—EIl proceso se mantiene confidencial y, cuando se requiere, esta a disposicion de quién tiene la
necesidad

En cada uno de los niveles de la cascada de metas, y por lo tanto también para los procesos, se definen métricas que
miden el grado de consecucion de los mismos. Las métricas se pueden definir como ‘una entidad cuantificable que
permite medir la consecucion de las metas de un proceso. Las métricas deberian ser — especificas, medibles, practicables
(permitan tomar decisiones), relevantes y oportunas— (SMART)’.

Para gestionar un catalizador de forma efectiva y eficiente, se necesitan definir métricas que midan el grado en el que se
logran los resultados esperados. Adicionalmente, un segundo aspecto en la gestion del rendimiento del catalizador nos
proporciona el grado en el que se aplican las buenas practicas. También se pueden definir métricas asociadas que ayuden
a gestionar el catalizador.
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* Ciclo de vida—Cada proceso tiene un ciclo de vida. Este se define, crea, opera, supervisa y se adapta/actualiza o retira.
Las practicas generales sobre procesos, como las que se definen en el modelo de evaluacion de procesos de COBIT
basadas en ISO/IEC 15504, pueden ayudar en la definicion, ejecucion, supervision y optimizacion de los procesos.

* Buenas practicas—COBIT 5: Procesos Catalizadores contiene un modelo de referencia para los procesos, en el que se
describen buenas practicas internas sobre procesos en niveles de detalle crecientes: practicas, actividades y actividades
detalladas:!

Practicas:
- Para cada proceso de COBIT 5, las practicas de gobierno/gestion proporcionan un conjunto completo de los
requerimientos de alto nivel para una gestion y un gobierno practico y efectivo, de la TI de la empresa. Y son:
- Declaraciones sobre acciones que proporcionan beneficios, optimizan el nivel de riesgo y el uso de los recursos
- Alineadas con los estandares y buenas practicas mas relevantes y comtiinmente aceptadas
- Genéricas y, por tanto, necesitan adaptarse a cada empresa.
- En los procesos se contemplan los roles de las figuras de TI y de negocio (de principio a fin).
« El cuerpo de gestion y gobierno de la empresa necesita tomar decisiones relativas a las practicas de gobierno y gestion:
- Seleccionando aquéllas que sean aplicables y, de entre éstas, decidiendo cuales se implementaran
- Afadiendo y/o adaptando practicas, cuando sea necesario
- Definiendo y afiadiendo practicas no relacionadas con las TI, para la integracion en los procesos de negocio
- Eligiendo como implementarlas (frecuencia, ambito, automatizacion, etc.)
- Aceptando el riesgo por no implementar aquéllas que podrian ser aplicables
Actividades—En COBIT 5, las acciones principales para operar los procesos
« Se definen como las ‘directrices para lograr las practicas de gestion que permitan un gobierno y una gestion
satisfactorios de las TI de una empresa’. Las actividades de COBIT 5 proporcionan el como, el porqué y el qué
implementar en cada una de las practicas de gestion y gobierno para mejorar el rendimiento y/o identificar una
solucion T1 y el riesgo en la prestacion de los servicios. Este material es de uso por parte de:
- Equipo de direccion, proveedores de servicio, usuarios finales y profesionales de las TI que necesiten planificar,
construir, ejecutar o supervisar las TI de una empresa.
- Profesionales de aseguramiento que deban dar su opinidn respecto a las implementaciones existentes, a las
propuestas, o respecto a mejoras necesarias.
- Conjunto completo de actividades, genéricas y especificas, que proporcionan una aproximacion que consiste
en todos los pasos, necesarios y suficientes, para lograr las practicas clave de gobierno (GP) y de gestion (MP).
Proporcionan una directriz de alto nivel, a un nivel inferior al de las GP/MP, para evaluar el rendimiento actual y
para considerar mejoras potenciales. Las actividades:
— Describen el conjunto necesario y suficiente de pasos relativos a las acciones de una implementacion para lograr GP/MP
— Consideran las entradas y salidas del proceso
— Se basan en estandares y buenas practicas cominmente aceptadas
— Ayudan a establecer roles y responsabilidades claros
— No son prescriptivas y necesitan adaptarse y desarrollarse en procedimientos especificos y adecuados a la empresa.
Actividades detalladas—Las actividades podrian no tener un nivel de detalle suficiente para su implementacion.
Podrian necesitarse directrices adicionales para ser:
— Obtenidas de los estandares y buenas practicas mas relevantes tales como ITIL, la serie ISO/IEC 27000 y PRINCE2
— Desarrolladas como actividades més detalladas o especificas como desarrollos adicionales en la familia de productos COBIT 5
Entradas y salidas—IL as entradas y salidas de COBIT 5 son los productos de trabajo/elementos del proceso,
considerados necesarios para sostener la operacion del mismo. Permiten adoptar decisiones clave, proporcionan registros
y evidencias de auditoria sobre las actividades de dichos procesos y permiten la investigacion en caso de incidente. Las
entradas y salidas se definen en el nivel clave de la practica del gobierno/gestion, podrian incluir determinados productos
de trabajo usados unicamente dentro del proceso y suelen ser entradas esenciales para otros procesos.'

Pueden existir buenas prdcticas externas de cualquier otro tipo o nivel de detalle, la mayoria de ellas
haran referencia a otros estandares y marcos de referencia. Los usuarios pueden consultar en todo
momento las mencionadas buenas prdcticas externas, sabiendo que COBIT 5 se alinea, cuando sea
relevante, con dichos estandares en cuyo caso estara disponible la informacion de dichas referencias.

!4 Bajo el presente proyecto se han desarrollado unicamente las précticas y las actividades. Para mayores niveles de detalle serian necesarios desarrollo(s)
adicionales, ¢j., las diferentes guias profesionales podrian proporcionar directrices en sus dreas. También se pueden obtener directrices adicionales a través de los
estandares y marcos de trabajo asociados, tal y como se indica en las descripciones detalladas de los procesos.

15 Las entradas y salidas ilustrativas de COBIT 5 no deberian considerarse como una lista exhaustiva ya que, en funcion del entorno particular y del marco de los
procesos de cada empresa, podrian definirse flujos de informacion adicionales.
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Gestion del Rendimiento de los Catalizadores

Las empresas esperan resultados positivos de la aplicacion y uso de los catalizadores. En la gestion del rendimiento de los
catalizadores, tienen que formularse las siguientes preguntas y ser respondidas regularmente — basandose en métricas:

* /Se atienden las necesidades de las partes interesadas?

* ;Se alcanzan las metas del catalizador?

*;Se gestiona el ciclo de vida del catalizador?

*;Se aplican buenas practicas?

En el caso de un catalizador de proceso, las dos primeras preguntas tienen que ver con el resultado actual del catalizador, y
a las métricas utilizadas para medir en qué medida se alcanzan las metas se les pueden denominar ‘indicadores de retraso’.
En COBIT 5: Procesos Catalizadores se define una relacion de métricas para cada meta del proceso.

Las dos tltimas tratan del funcionamiento actual del catalizador en si mismo, y las métricas relacionadas se pueden
denominar ‘indicadores de avance’.

Nivel de capacidad del proceso—COBIT 5 incluye un esquema de evaluacion de las capacidades de los procesos basado
en ISO/IEC 15504. Esto se trata en el capitulo 8 de COBIT 5 y hay directrices adicionales disponibles en publicaciones
separadas del COBIT 5 de ISACA. En resumen, el nivel de capacidad del proceso mide el cumplimiento de metas y la
aplicacion de buenas practicas.

Relaciones con otros catalizadores—ILos enlaces entre los procesos y las demas categorias de catalizadores existen a

través de las siguientes relaciones:

* Los procesos necesitan informacién (como un tipo de entrada) y pueden producir informacioén (como producto de
trabajo).

* Los procesos necesitan estructuras organizativas y roles para operar, tal y como se muestra en las matrices RACI, p.
ej., comité de direccion TI, comité de riesgos de la empresa, el Consejo, auditoria, Director de Informatica/Sistemas
(CIO), Director General Ejecutivo (CEO).

* Los procesos proporcionan, y también requieren, capacidades de servicio (infraestructuras, aplicaciones, etc.).

* Los procesos pueden, y deberan, depender de otros procesos.

* Los procesos proporcionan, o necesitan, politicas y procedimientos para asegurar una implementacion y ejecucion
consistentes.

* Aspectos culturales y relativos al comportamiento determinan lo bien que se ejecutan los procesos.

Ejemplo de un Catalizador Proceso en la Practica
El ejemplo 10 ilustra un catalizador proceso, sus interconexiones y dimensiones. El ejemplo se basa en el ejemplo 7
mostrado anteriormente en este documento.

Modelo de Referencia de Procesos de COBIT 5

PROCESOS DE GESTION Y GOBIERNO

Uno de los principios directrices en COBIT 5 es la distincion que se realiza entre la gestion y el gobierno. En linea
con este principio, se espera que la empresa implemente una serie de procesos de gobierno y otros de gestion para
proporcionar un gobierno y una gestion integral de las TI empresariales.

Teniendo en cuenta los procesos para el gobierno y la gestion, en el contexto empresarial, 1a diferencia entre los dos tipos

de procesos reside en los objetivos de los mismos:

* Procesos de Gobierno— Los procesos de gobierno se ocupan de los objetivos de gobierno de las partes interesadas
— proporcionar valor, optimizar riesgos y recursos — ¢ incluyen practicas y actividades enfocadas a evaluar opciones
estratégicas, proporcionando direccion a la TI y supervisando sus resultados (Evaluacién, Direccion y Supervision
(EDM) — en linea con los conceptos del estandar ISO/IEC 38500).

* Procesos de Gestion—Alineado con la definicion de gestion, las practicas y actividades de los procesos de gestion
abarcan las areas de responsabilidad de Planificacion, Construccion, Ejecucion y Supervision (PBRM) de las T1 de la
empresa, debiendo dar cobertura, de principio a fin, a toda ella.
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EJEMPLO 10—INTERCONEXIONES DEL CATALIZADOR PROCESO

Una organizacion tiene asignados ‘gestores de procesos’ a procesos de Tl. Estos gestores se encargan de definir y operar, de manera efectiva y eficiente,
los procesos Tl en un contexto de buen gobierno y buena gestion de la Tl en la empresa.

Inicialmente, los gestores de procesos se focalizaran en el catalizador proceso, considerando las dimensiones del mismo:

* Partes interesadas: Las partes interesadas de los procesos incluyen a todos sus actores, es decir, todos los participantes que son responsables de
hacer o de que se haga, consultados o informados (RACI) por o durante, las actividades del proceso. A este respecto, se puede utilizar la matriz RACI
tal y como se describe en COBIT 5: Procesos Catalizadores

o Metas: Para cada proceso, se necesitan definir unas metas y métricas asociadas, que sean adecuadas. Por ejemplo, en el proceso APO08 Gestionar
las Relaciones (en COBIT 5: Procesos Catalizadores) uno puede encontrar un conjunto de metas y métricas, como las siguientes:

—Meta: Las estrategias de negocio, los planes y requerimientos se comprenden y estan documentados y aprobados.
- Métrica: Porcentaje de programas alineados con las prioridades y requerimientos de negocio de la empresa.

—Meta: Existencia de buenas relaciones entre la empresa y los departamentos de TI.
» Métrica: Resultados de las encuestas de satisfaccion de usuarios y personal de TI.

¢ Ciclo de vida: Cada proceso tiene un ciclo de vida, es decir, se ha de crear, ejecutar, supervisar y adaptar cuando sea necesario. En dltimo término,
los procesos dejan de existir. En este caso, los gestores de los procesos necesitarian primero definir y disefiar los procesos. Para disefiar los procesos
pueden utilizar los diferentes elementos de COBIT 5: Procesos Catalizadores, p. €]., para definir responsabilidades y desglosar el proceso en practicas
y actividades y para definir sus productos de trabajo (entradas y salidas). En un paso posterior, el proceso necesitara hacerse mas robusto y eficiente,
a este proposito, los gestores de los procesos pueden utilizar el nivel de capacidad de los procesos. Se pueden utilizar atributos de capacidad de los
procesos del Modelo de Capacidades de los Procesos de COBIT 5 inspirado en la norma ISO/IEC 15504, de manera que:

— El nivel 2 de capacidad de un proceso requiere la consecucion de dos atributos: La Gestion del Rendimiento y la Gestion de los Productos de
Trabajo. El primer atributo requiere de varias actividades relativas a la fase de planificacion:
« Los objetivos de rendimiento del proceso estan definidos.
« El rendimiento del proceso esta planificado.
« Las responsabilidades para la ejecucion del proceso estan definidas.
* Los recursos estan definidos.
« Etc.
El mismo nivel de capacidad prescribe varias actividades para la fase de ‘supervision’ del ciclo de vida del proceso:
« El rendimiento del proceso es supervisado.
« El rendimiento del proceso se ajusta a lo planificado.
« Etc.

— La misma aproximacion se puede utilizar para obtener directrices en las distintas fases del ciclo de vida, desde los distintos atributos de
rendimiento de las capacidades hasta niveles crecientes de capacidad de los procesos.

¢ Buenas Practicas: Tal y como se indica en el punto anterior, COBIT 5 en COBIT 5: Procesos Catalizadores, se describen con gran detalle buenas
practicas para los procesos. Alli se puede encontrar inspiracion y ejemplos de procesos, cubriéndose un amplio espectro de actividades para al buen
gobierno y buena gestion de la Tl de la empresa.

Ademas de las directrices del catalizador de tipo proceso, los gestores del proceso pueden decidir referirse a otro tipo de catalizadores tales como:
« Las matrices RACI que describen roles y responsabilidades. Otros catalizadores permiten examinar a fondo esta dimension de manera que:

- En los catalizadores de habilidades y competencias, se pueden definir las metas requeridas para cada rol (p. ej., niveles de habilidades técnicas
y de comportamiento) y sus métricas asociadas.

- Las matrices RACI también contienen varias estructuras organizativas. Estas se pueden desarrollar més en el catalizador de estructuras
organizativas, donde se puede proporcionar una descripcion mas detallada de la estructura, se pueden definir los resultados esperados y las
métricas asociadas (p. €j., las decisiones), y se pueden definir buenas practicas (p. ej., &mbito de control, principios operativos de la estructura y
niveles de autoridad).

- Los principios y las politicas formalizaran los procesos y prescribiran el por qué de su existencia, sobre quiénes aplican y como se utilizara el
proceso. Esta es el area de foco del catalizador de principios y politicas.

Aunque los resultados de los dos tipos de procesos son diferentes y estan dirigidos a audiencias diferentes, internamente,
desde el propio contexto del proceso, todos ellos requieren una ‘planificacion’, ‘construccion e implementacion’,
‘gjecucion’ y ‘supervision’ de las actividades del mismo.

MODELO DE REFERENCIA DE PROCESOS DE COBIT 5

COBIT 5 no es prescriptivo, aunque a lo largo de esta obra queda patente que incita a las empresas a implementar
procesos de gobierno y de gestién de manera que las areas mas importantes queden cubiertas, tal y como se muestra en la
figura 30.

Tedricamente una empresa puede organizar sus procesos como mejor considere que éstos se adaptan, siempre que se
cubran los objetivos basicos relativos a su gobierno y gestion. Las empresas pequefias podrian tener un numero menor de
procesos, mientras que las empresas mas grandes y complejas podrian tener bastantes procesos, todos ellos para cubrir los
mismos objetivos.

72

Personal Copy of: Eduardo Brizuela Alvarez



APENDICE G
DESCRIPCION DETALLADA DE 1.0S CATALIZADORES DE COBIT 5

Figura 30—Las Areas Clave de Gobierno y Gestion de COBIT 5
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A pesar de lo indicado anteriormente, COBIT 5 incluye un modelo de referencia de procesos en el que se definen y
describen, con detalle, una relacion de procesos de gestion y gobierno. Proporciona un modelo de referencia de procesos
que representan todos los procesos que normalmente se pueden encontrar en la empresa relacionados con actividades de
TI, ofreciendo un modelo de referencia comprensible a los directores de negocio y de operaciones de TI. El modelo de
procesos propuesto es un modelo completo de referencia, aunque no el unico posible. Cada empresa debe definir su propio
conjunto de procesos, considerando su situacion especifica.

La incorporacioén de un modelo de referencia y un lenguaje comun para todas las partes involucradas en actividades de

TI en la empresa, es uno de los pasos mas criticos e importantes hacia el buen gobierno. Proporciona un marco de trabajo
para la medida y supervision del rendimiento de las TI, estableciendo una comunicacion con los proveedores de servicio e
integrandose con las buenas practicas de gestion.

El modelo de referencia de COBIT 5 divide a los procesos de gobierno y gestion de una empresa de TI en dos areas

principales de actividad — gobierno y gestion — divididas en dominios de procesos:

* Gobierno—Este dominio contiene cinco procesos de gobierno; en cada uno de ellos se definen practicas de
Evaluacion, Direccion y Supervision (EDM).

* Gestion—Estos cuatro dominios estan alineados con las areas de responsabilidad de Planificacion, Construccion,
Ejecucion y Supervision (PBRM) (evolucion de los dominios de COBIT 4.1), proporcionando cobertura, de principio
a fin, a toda la TI. Cada dominio contiene una relacion de procesos, al igual que en COBIT 4.1 y versiones anteriores.
Aunque, tal y como se ha descrito previamente, la mayoria de los procesos requieren actividades de ‘planificacion’,
‘implementacién’, ‘ejecucion’ y ‘supervision’ dentro del proceso o dentro del asunto particular que se esté tratando
(p. €j., calidad, seguridad), se disponen en dominios alineados con lo que, generalmente, representan las areas de
actividad mas relevantes relativas a TI a nivel empresarial.

En COBIT 5, los procesos también contemplan el alcance completo de las actividades de negocio y de TI relativas al
gobierno y gestion de la TI de la empresa, de manera que el modelo de procesos sea realmente extensible a toda ella.

El modelo de referencia de COBIT 5 es el sucesor del de COBIT 4.1, integrando también los modelos de proceso de
Risk TI'y Val TI. La figura 31 muestra el conjunto completo de los 37 procesos de gestion y gobierno de COBIT 5. Los
detalles de todos los procesos, de acuerdo al modelo de referencia descrito anteriormente, estan incluidos en COBIT 5:
Procesos Catalizadores.
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Figura 31—Maodelo de Referencia de Procesos de COBIT 5
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Catalizador de COBIT 5: Estructuras Organizativas

Las especificaciones para el catalizador de estructuras organizativas comparadas con la descripcion de un catalizador
genérico se muestran en la figura 32.

El modelo de estructuras organizativas muestra:

* Partes Interesadas—ILas partes interesadas en las estructuras organizativas pueden ser internas y externas a la empresa
e incluyen a: los miembros individuales de la estructura, otras estructuras, entidades organizativas, clientes, proveedores
y reguladores. Sus roles varian e incluyen la toma de decisiones, influenciar y asesorar. Las participaciones de cada una
de las partes interesadas también varian, es decir, /qué interés tienen en las decisiones tomadas por la estructura?

* Metas—Las metas para el catalizador de las estructuras organizativas, deberian incluir en si mismo un mandato
adecuado, principios operativos bien definidos y la aplicacidon de otras buenas practicas. El resultado del catalizador
de las estructuras organizativas deberia incluir varias buenas actividades y decisiones.

* Ciclo de vida—Un estructura organizativa tiene un ciclo de vida. Es creada, existe y es ajustada y, finalmente, puede
ser disuelta. Durante su creacion, se debe definir un mandato —una razén y un proposito para su existencia.

* Buenas practicas—Se pueden distinguir varias buenas practicas para las estructuras organizativas como:

— Principios operativos — Las modalidades practicas respecto a cdmo la estructura operara, como frecuencia de
reuniones, documentacion y reglas de mantenimiento.

— Composicién — Las estructuras tienen miembros, los cuales son partes interesadas internas o externas.

— Ambito de control — Los limites de los derechos de decision de la estructura organizativa.

— Niveles de autorizacion/derechos de decision — Las decisiones que la estructura esta autorizada a tomar.

— Delegacion de autoridad — La estructura puede delegar (un subconjunto de) sus derechos de decision a otras
estructuras dependientes que le reportan.

— Procedimiento de escalado — La ruta de escalado para una estructura organizativa describe las acciones requeridas en
caso de problemas en la toma de decisiones.

Figura 32—Catalizador de COBIT 5: Estructuras Organizativas
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Relaciones con otros catalizadores—Los vinculos con otros catalizadores incluyen:

* Las matrices RACI vinculan actividades de procesos con estructuras organizaciones y/o roles individuales en
la empresa. Estas tablas describen el nivel de involucramiento de cada rol para cada practica del proceso: (R)
Responsable de hacer, (A) Responsable de que se haga, (C) Consultado e (I) Informado.

* La cultura, la ética y el comportamiento determinan la eficiencia y efectividad de las estructuras organizativas y de sus decisiones.

* La composicion de las estructuras organizativas deberian tener en cuenta y requerir el conjunto apropiado de competencias
de sus miembros.

* El mandato y los principios operativos de las estructuras organizativas son guiados por el marco de politicas implementado.

* Entradas y salidas — Una estructura requiere entradas (normalmente informacion) antes de que pueda tomar decisiones
informadas y, asimismo, produce salidas, p. ej.: decisiones, otra informacion o solicitudes de entradas adicionales.
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ESTRUCTURAS ORGANIZATIVAS ILUSTRATIVAS EN COBIT 5

Como se ha mencionado en la discusion del modelo de procesos de COBIT 5, se ha creado y descrito un modelo
referencial de procesos ilustrativo de COBIT 5 en COBIT 5: Procesos Catalizadores. El modelo incluye matrices RACI,
las cuales usan varios roles y estructuras. La figura 33 describe estos roles y estructuras predefinidos.

Notas:

* No se tienen que corresponder necesariamente con las funciones actuales que las empresas tienen implementadas,
pero sin embargo proporcionan valor en el sentido de que el propdsito de la estructura o de los roles son iguales para
la mayoria de las empresas.

* El propésito de esta tabla no es prescribir un organigrama organizativo universal para cada empresa. Mas bien,
deberia ser considerado como algo ilustrativo.

Figura 33—Roles y Estructuras Organizativas de COBIT 5

Rol/Estructura

Definicion/Descripcion

Consejo de Administracion

El grupo de los ejecutivos de mayor cargo y/o directores no ejecutivos de la empresa que son responsables del
gobierno de la empresa, teniendo el control total de sus recursos

Director General Ejecutivo (CEQ)

El ejecutivo de mas alto rango a cargo de la gerencia total de la empresa

Director General Financiero (CFO)

El ejecutivo de mayor cargo responsable de todos los aspectos de la gestion financiera, incluyendo el riesgo
financiero y cuentas confiables y precisas

Director General Operativo (CO0)

El ejecutivo de mayor cargo responsable de todos los aspectos de la operacion de la empresa

Director General de Riesgos
(CRO)

El ejecutivo de mayor cargo responsable de todos los aspectos de la gestion de riesgos en toda la empresa. Se
puede establecer un directivo de riesgos de Tl para supervisar los riesgos relacionados con Tl

Director de Informatica/Sistemas
(Cl0)

El ejecutivo de mayor cargo responsable de alinear Tl con las estrategias del negocio y que también es responsable
de que se planifique, se consigan los recursos necesarios y se gestione la entrega de servicios y soluciones de Tl
para soportar los objetivos de la empresa

Director de Seguridad
de la Informacion (CISO)

El ejecutivo de mayor cargo responsable de todos los aspectos de la seguridad de la informacion de la empresa, en
todas sus formas

Ejecutivo de Negocio

Un individuo de la gerencia responsable de la operacion de una unidad de negocio especifica o de una subsidiaria

Propietario del Proceso
de Negocio

Un individuo responsable del rendimiento de un proceso en la realizacion de sus objetivos, realizando mejoras y
aprobando cambios al proceso

Comité de Estrategia de Tl

Un grupo de ejecutivos de alto cargo designado por el Consejo para asegurar que el Consejo esta involucrado y se
mantiene informado de las cuestiones y decisiones mas relevantes de Tl. EI comité es responsable de que se haga la
gestion de la cartera de inversiones facilitadas por Tl, los servicios de Tly los activos de Tl, asegurando que el valor es
entregado y el riesgo gestionado. El comité es normalmente presidido por un miembro del Consejo y no por el ClO

Comité de Supervision
(Proyectos y Programas)

Un grupo de partes interesadas y expertos quienes son responsables de la direccion de programas y proyectos,
incluyendo la gerencia y la supervision de planes, asignacion de recursos, entrega de beneficios y valor y la gestion
de los riesgos de programas y proyectos

Consejo de Arquitectura

Un grupo de partes interesadas y expertos quienes son responsables de la direccion de las cuestiones y decisiones
relacionadas con la arquitectura de empresa y de establecer las politicas y los estandares para dicha arquitectura

Comité de Riesgo Empresarial

El grupo de ejecutivos de la empresa quienes son responsables del consenso y la colaboracion requerida a nivel empresa
para soportar las actividades y decisiones de la gestion de riesgo empresarial (ERM). Se puede establecer un consejo de
riesgos de Tl para considerar los riesgos de Tl con mayor detalle y asesorar al comité de riesgos de la empresa

Jefe de Recursos Humanos

El ejecutivo de mayor cargo responsable de todos los aspectos de planificacion y politicas relacionadas con todos los
recursos humanos de la empresa

Cumplimiento

La funcion en la empresa responsable de dirigir el cumplimiento legal, regulatorio y contractual

Auditoria

La funcion en la empresa responsable de proveer auditorias internas

Jefe de Arquitectura

Un miembro de la gerencia responsable del proceso de arquitectura de la empresa

Jefe de Desarrollo

Un miembro de la gerencia responsable del proceso de desarrollo de soluciones relacionadas con Tl

Jefe de Operaciones de Tl

Un miembro de la gerencia responsable de los entornos y la infraestructura para las operaciones de Tl

Jefe de Administracion de Tl

Un miembro de la gerencia responsable de los registros relacionados con Tl y responsable de soportar las cuestiones
administrativas de TI.

Oficina de Gestion de Programas
y Proyectos (PMO)

La funcidn responsable de apoyar a los gerentes de programas y proyectos, recopilando, evaluando y notificando
informacion sobre la conduccion de sus programas y proyectos que los constituyen

Oficina de Gestion de Valor (VMO)

La funcién que actdia como secretaria para la gestion de las inversiones y portafolios de servicios, incluyendo la evaluacion
y asesoramiento sobre oportunidades de inversion y casos de negocio, recomendando métodos y controles de gobierno/
gestion del valor y reportando el progreso de creacion y sustento del valor generado a partir de las inversiones y servicios

Gerente de Servicios

Un individuo que gestiona el desarrollo, implementacion, evaluacion y gestion continua de nuevos y existentes
productos y servicios para un cliente (usuario) especifico o grupo de clientes (usuarios)
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Figura 33—Roles y Estructuras Organizativas de COBIT 5 (cont.)

Rol/Estructura Definicion/Descripcion
Gerente de Seguridad Un individuo que gestiona, disefia, supervisa y/o evalua la seguridad de la informacion de la empresa
de la Informacion
Gerente de Continuidad d Un individuo que gestiona, disefia, supervisa y/o evalua las capacidades de la continuidad de negocio de la empresa,
el Negocio para garantizar que las funciones criticas de la empresa contindian operando ante eventos disruptivos.
Oficial de Privacidad Un individuo que es responsable de la supervision de los riesgos e impactos para el negocio de las leyes de

privacidad y de la direccion y coordinacion de la implementacion de politicas y actividades que garanticen que se
alcanzan las directivas de privacidad. También es denominado Director de Proteccion de Datos.
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Catalizador de COBIT 5: Cultura, Etica y Comportamiento

Cultura, ética y comportamiento se refiere al conjunto de conductas individuales y colectivas dentro de una empresa. Las
especificaciones para el catalizador de cultura, ética y comportamiento, comparadas con la descripcion del catalizador

genérico se muestran en la figura 34.

Figura 34—Catalizador COBIT 5: Cultura, Etica y Comportamiento

4 I\
S
o
=
21 * Grupos de * Calidad intrinseca * Planificar * Pricticas:
S Interés internos * Calidad Contextual * Disefar - Comunicacién
s e Grupos de (Relevancia, o Construir/ Adquirir/ - Aplicacion
e Interés externos Efectividad) Crear/ Implementar - Incentivos
S e Accesibilidad o Utilizar/ Operar y recompensas
= y Seguridad  Evaluar/ Supervisar - Concienciacion
=] e Actualizar/ Eliminar - Reglas y Normas
2 — Campeones
“E-’ * Productos del trabajo
= (Entradas/ Salidas):
o s r
T
3
D o , : ,
E -8 ¢Se Atienden las ¢Se Alcanzan las Metas +Se Gestiona +Se Aplican
= Necesidades de las de los el Ciclo de Vida? Buenas Préacticas?
SN Partes Interesadas? Catalizadores? ' I0a u Icas:
=S
g3
S5 § Métricas para la Consecucion de Metas Métricas para la Aplicacion de las Practicas
- 8 (Indicadores de Retraso) (Indicadores de Avance)
[<+]
\ J

El modelo de cultura, ética y comportamiento muestra:

* Partes interesadas—ILas partes interesadas en cultura, ética y comportamiento pueden ser internas y externas

respecto a la empresa. Las partes interesadas internas incluyen a la empresa entera, mientras que las partes interesadas

externas incluyen a reguladores, p. ej. auditores externos o entidades de supervision. Las participaciones son de dos

tipos: algunas partes interesadas, p. ¢j. representantes legales, gerentes de riesgos, gerentes de recursos humanos,
consejos de salarios y directivos, tratan con la definicion, implementacion y refuerzo de comportamientos deseados, y

otros tienen que alinearse con las reglas y normas definidas.

* Metas—Las metas para el catalizador de cultura, ética y comportamiento, se relacionan con:
— Etica organizativa, determinada por los valores por los cuales la empresa quiere subsistir.
— Eticas individuales, determinada por los valores personales de cada individuo dentro de la empresa y dependiendo de
un importante grado de factores externos tales como religion, origen étnico, antecedentes socioecondmicos, geografia y

experiencias personales

— Comportamientos individuales, que determinan colectivamente la cultura de una empresa. Muchos factores, tales como

los externos mencionados anteriormente, pero también las relaciones interpersonales dentro de la empresa, objetivos

personales y ambiciones, rigen los comportamientos. Algunos comportamientos que pueden ser relevantes en este

contexto incluyen:

- Comportamiento hacia la toma de riesgos — /Cuanto riesgo siente la empresa que puede absorber y cuanto riesgo

esta dispuesta a aceptar?

- Comportamiento hacia el cumplimiento de politicas - ;Hasta qué punto la gente acepta y/o cumple con las

politicas?

- Comportamiento hacia los resultados negativos - ;Como trata la empresa con los resultados negativos, es decir,

eventos de pérdida u oportunidades perdidas? ;Aprende de ellos e intenta corregir o seran asignadas culpas sin el

tratamiento de la causa raiz?

* Ciclo de vida—Una cultura organizativa, una postura ética y los comportamientos individuales, etc., todos tienen sus
ciclos de vida. Comenzando desde una cultura existente, una empresa puede identificar cambios necesarios y trabajar
orientada hacia su implementacion. Se pueden utilizar para ello varias herramientas —descritas en las buenas practicas.
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* Buenas practicas—ILas buenas practicas para crear, fomentar y mantener los comportamientos deseados a lo largo de
toda empresa incluyen:

— Comunicacion a lo largo de toda la empresa de los comportamientos deseados y los valores corporativos subyacentes.

— Concienciacion de los comportamientos deseados, fortalecidos por la conducta ejemplar ejercitada por los gerentes de
mayor cargo y otros lideres.

— Incentivos para fomentar y elementos disuasivos para hacer cumplir los comportamientos deseados. Existe un vinculo
claro entre el comportamiento individual y el esquema de recompensas de recursos humanos que la empresa haya
implementado.

— Reglas y normas, las cuales proveen mayor guia sobre el comportamiento organizativo deseado. Esto se vincula en
forma muy clara con los principios y politicas que la empresa haya implementado.

* Relaciones con otros catalizadores—Los vinculos con otros catalizadores incluyen:

— Los procesos pueden ser disefiados de manera perfecta, pero si las partes interesadas de un proceso no desean ejecutar las
actividades del proceso como se pretende — es decir, si su comportamiento es de no cumplimiento— no se alcanzaran los
resultados de desempefio del proceso.

— Igualmente, las estructuras organizativas pueden ser disefiadas y construidas de acuerdo con los manuales, pero si sus
decisiones no son implementadas —por razones de diferentes agendas personales, falta de incentivos, etc.— dichas
estructuras no resultaran en un gobierno y gestion decentes para la TI de la empresa. de la empresa. decentes

— Los principios y las politicas son mecanismos de comunicacién muy importantes de los valores corporativos y el
comportamiento deseado.

EJEMPLO 11 — MEJORA DE LA CALIDAD

Una empresa se enfrenta de forma repetida a serios problemas de calidad con las nuevas aplicaciones. A pesar del hecho de que esta implementada una
metodologia de proyectos de desarrollo de software, demasiado a menudo los errores de software causan problemas operativos en el dia a dia del negocio.

Una investigacion muestra que la direccion y los miembros del equipo de desarrollo son evaluados y recompensados basandose en la entrega de sus
proyectos en plazo y dentro del presupuesto. No se les mide por criterios de calidad o criterios de beneficios para el negocio. En consecuencia, se
focalizan diligentemente en los tiempos de entrega y en la reduccion de costes durante el desarrollo, p. ej. en tiempos de pruebas. La investigacion
también muestra que es virtualmente inexistente el cumplimiento con la metodologia establecida y los procedimientos, porque esto llevaria tiempo
adicional del presupuesto de desarrollo (a favor de la calidad). Ademas, la estructura de la organizacion es tal que la participacion oficial de desarrollo
finalizar cuando el desarrollo se ha entregado al equipo de operaciones. A partir de entonces, la participacion de desarrollo es solo indirecta, a través de
la gestion de incidencias establecida y los procesos de administracion de problemas.

La leccion aprendida es que deben utilizarse mejores incentivos para la solucion de la gestion de equipos de desarrollo para fomentar el trabajo de calidad.

EJEMPLO 12 — RIESGOS RELACIONADOS CON TI

Algunos sintomas de una cultura inadecuada o problematica con respecto a los riesgos relacionados con Tl, incluyen:

* Falta de alineamiento estratégico entre el umbral real de riesgo y su traduccion en politicas. Los valores reales de la gestion hacia el riesgo pueden ser
razonablemente agresivos y de toma de riesgos, mientras que las politicas que se crean reflejan una actitud mucho mas conservadora. De ahi, existe
una falta de correspondencia entre valores y los medios para realizar los valores, llevando inevitablemente a conflictos. Los conflictos pueden surgir,
por ejemplo, entre los incentivos establecidos para la gestion y la aplicacion de politicas no alineadas.

* La existencia de una “cultura de la culpa”. Este tipo de cultura deberia ser evitada por todos los medios; es el inhibidor mas efectivo de una comunicacion
relevante y eficiente. En una cultura de la culpa, las unidades de negocio tienden a apuntar con el dedo a Tl cuando los proyectos no son entregados en
fecha o no alcanzan las expectativas. Haciendo esto, ellos fracasan en darse cuenta como la involucracion de las unidades de negocio afecta el éxito del
proyecto. En casos extremos, las unidades de negocio pueden asignar culpas por no alcanzarse unas expectativas que dicha unidad nunca comunicd
claramente. El “juego de la culpa” sélo perjudica la comunicacion efectiva entre todas las unidades, generando retrasos adicionales. El liderazgo ejecutivo
debe identificar y rapidamente controlar una cultura de la culpa si la colaboracion ha de ser fomentada en toda la empresa.
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Catalizador de COBIT 5: Informacion

Introduccion - El Ciclo de la Informacion
El catalizador informacion considera toda la informacion relevante para la empresa, no sélo la informacion automatizada.
La informacion puede ser estructurada o desestructurada, formalizada o informal.

La informacion puede ser considerada como una etapa dentro del “ciclo de la informacion” de una empresa. Dentro del ciclo de
la informacion (figura 35), los procesos de negocio generan y procesan datos, transformandolos en informacion y conocimiento,
y en ultima instancia generando valor para la empresa. El alcance del catalizador informacion se refiere principalmente a la fase
de “informacion” dentro del ciclo de la informacion, pero también se cubren los aspectos de datos y conocimientos en COBIT 5.

Figura 35—Metadatos de COBIT 5 - Ciclo de la Informacion

Procesos de Negocio
Generar y Procesar Conlleva

Procesos de Tl

Informacion === Conocimiento
Transforma Transforma

Catalizador Informacion de COBIT 5
Las especificaciones para el catalizador informacion, comparadas con la descripcion del catalizador genérico, se muestran
en la figura 36.

Figura 36—Catalizador de COBIT 5: Informacion
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El modelo de la informacion (Information Model, IM) muestra:

* Partes interesadas—Pueden ser internas o externas a la empresa. El modelo genérico también sugiere que, mas alla de
identificar a las partes interesadas, sus intereses deben ser identificados, p. €j. por qué se preocupan o estan interesados
en la informacion.

Con respecto a qué partes interesadas en la informacion existen, los roles que tratan con ella se pueden agrupar en
diferentes categorias, que van desde propuestas detalladas —sugiriendo roles especificos sobre datos o informacién como
arquitecto, propietario, apoderado, administrador, proveedor, beneficiario, modelador, director de calidad, director de
seguridad— hasta propuestas mas generales —por ejemplo, distinguiendo entre productores de informacion, custodios de
informacién y consumidores de informacion:
— Productor de informacion, responsable de la creacion de la informacion.
— Custodio de informacion, responsable de almacenar y mantener la informacion.
— Consumidor de informacién, responsable de utilizar la informacion.
Esas categorias se refieren a actividades especificas en relacion al recurso de informacion. Las actividades dependen de
la fase del ciclo de vida de la informacidn; por lo tanto, para encontrar una categoria de roles que tenga un apropiado
nivel de granularidad para el modelo de la informacion (IM), se puede usar la dimension del ciclo de vida del modelo
de la informacion (IM). Esto significa que los roles de las partes interesadas en la informacion pueden ser definidos
en términos de las fases del ciclo de vida de la informacion, p. )., planificadores de la informacion, adquirentes
de la informacion, usuarios de la informacion. A la vez, esto significa que la dimension de partes interesadas de la
informacion no es una dimension independiente; diferentes fases del ciclo de vida tienen diferentes partes interesadas.

Mientras que los roles relevantes dependen de la fase del ciclo de vida de la informacion, los intereses se pueden
relacionar con las metas de la informacion.

Metas—Las metas para la informacion estan divididas en tres sub-dimensiones de calidad:

Calidad intrinseca—EIl grado en que los valores de los datos estan en conformidad con los valores reales o verdaderos.

Esto incluye:

— Precision — El grado en que la informacion es correcta y confiable

— Objetividad — El grado en que la informacion es objetiva, sin prejuicios e imparcial

— Credibilidad — EI grado en que la informacion es considerada como verdadera y creible

— Reputacion — El grado en que la informacion estéa altamente considerada en términos de su origen o contenido

Calidad contextual y de representatividad—E] grado en que la informacion es aplicable a la tarea del usuario de la

informacidén y es presentada en una manera clara e inteligible, reconociendo que la calidad de la informacién depende

del contexto de su uso. Esto incluye:

— Relevancia — El grado en que la informacion es aplicable y util para la tarea a realizar

— Completitud — El grado en que la informacion no tiene carencias y es de la suficiente profundidad y amplitud para la
tarea a realizar

— Vigencia — El grado en que la informacion esta lo suficientemente actualizada para la tarea a realizar

— La cantidad apropiada de informacion — El grado en que el volumen de informacion es adecuado para la tarea a realizar

— Representacion concisa — El grado en que la informacion se representa de forma compacta

— Representacion consistente — El grado en que la informacion se presenta en el mismo formato

— Interpretabilidad — EI grado en que la informacion esta expresada en los idiomas, simbolos y unidades apropiados,
con definiciones claras

— Comprensibilidad — El grado en que la informacion sea facil de comprender

— Facilidad de manipulacion — El grado en que la informacion es facil de manipular y de aplicar a diferentes tareas

Accesibilidad y seguridad: — El grado en que la informacion esta disponible o que puede obtenerse. Esto incluye:

— Disponibilidad/oportunidad — EI grado en que la informacion esta disponible cuando se requiera, o que es rapida y
facilmente recuperable

— Acceso restringido — El grado en que el acceso a la informacion se restringe adecuadamente a las partes autorizadas

En el Apéndice F se provee una descripcion detallada de como comparar los criterios de calidad de la informacion de
COBIT 5 con los criterios de informacion de COBIT 4.1. Por ejemplo, la integridad (como esta definida en COBIT 4.1) es
cubierta por las metas de informacion de completitud y precision.

* Ciclo de vida—Se tiene que considerar el ciclo de vida de la informacion completo y se pueden requerir diferentes
acercamientos para la informacion en diferentes fases del ciclo de vida. El catalizador informacion de COBIT 5
distingue las siguientes fases:

— Planificar—La fase en la cual se prepara la creacion y uso del recurso informacion. Las actividades en esta fase
pueden referirse a la identificacion de objetivos, la planificacion de la arquitectura de la informacion y el desarrollo de
estandares y definiciones, p. ¢j., definiciones de datos, procedimientos de recoleccion de datos.

— Disefiar

— Construir/adquirir—La fase en la cual se adquiere el recurso informacion. Las actividades en esta fase pueden
referirse a la creacion de registros de datos, la compra de datos y la carga de archivos externos.
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— Usar/operar, que incluye:

« Almacenar — La fase en la cual la informacion es retenida electronicamente o en una copia impresa (o inclusive solo en la
memoria humana). Las actividades en esta fase pueden referirse al almacenamiento de informacion en formato electrénico
(p. €j., archivos electronicos, bases de datos, almacenes de datos) o en copias impresas (p.ej., documentos en papel).

« Compartir — La fase en la cual la informacién se pone a disposicion para su uso a través de un método de
distribucion. Las actividades en esta fase pueden referirse a los procesos involucrados en trasladar la informacién
a los lugares donde debe ser accedida y utilizada, p.ej., distribucion de documentos por correo electronico. Para la
informacion retenida electronicamente, esta fase del ciclo de vida puede solaparse en gran medida con la fase de
almacenar, p.¢j., compartir informacion a través de accesos a bases de datos, servidores de archivos/documentos.

« Usar — La fase en la cual la informacion es utilizada para conseguir las metas. Las actividades en esta fase pueden referirse
a todos los tipos de uso de la informacién (p.gj., toma de decision por la gerencia, ejecucion de procesos automatizados), y
puede también incluir actividades como recuperacion de la informacion y conversion de informacion de una forma a otra.

De acuerdo con la perspectiva de “Llevar el Gobierno Adelante” (Taking Governance Forward), la informacién es un
catalizador para el gobierno de la empresa, por lo que el uso de la informacién tal como se define en el Modelo de la
Informacion (IM) puede ser considerado como los propositos para los cuales las partes interesadas en el gobierno de la
empresa necesitan informacioén cuando asumen sus roles, cumplen sus actividades e interactian unos con otros.

Estos roles, actividades y relaciones se reflejan en la figura 8. Las interacciones entre las partes interesadas requieren
los flujos de informacidn cuyos propoésitos se indican en el esquema: la responsabilidad de que se haga, la delegacion, la
supervision, el establecimiento de direccidn, la alineacion, ejecucion y control.

— Supervisar — La fase en la cual se asegura que el recurso de informacion contintia funcionando correctamente, es
decir, para ser valioso. Las actividades en esta fase pueden referirse a mantener la informacién actualizada, asi como
otros tipos actividades de gestion de la informacion, por ejemplo, la mejora, la limpieza, la fusion, la eliminacion de
datos duplicados de la informacion en los almacenes de datos.

— Desechar — La fase en la cual se deshecha el recurso de informacion cuando ya no es de uso. Las actividades en esta
fase pueden referirse al archivo o destruccion de la informacion.

* Mejores practicas—El concepto de informacion es entendido de forma diferente en distintas disciplinas tales como
economia, teoria de la comunicacidn, ciencias de la informacion, gestion del conocimiento y sistemas de informacion;
por lo tanto, no hay una definicion universalmente consensuada considerando lo qué es la informacion. La naturaleza de
la informacion puede, sin embargo, ser clarificada a través de la definicidén y descripcion de sus propiedades.

El siguiente esquema se propone para estructurar las diferentes propiedades de la informacion: este consiste en seis
niveles o capas para definir y describir las propiedades de la informacion. Estos seis niveles presentan un continuo de
atributos, que van desde el mundo fisico de la informacién, donde los atributos estan relacionados con las tecnologias de
informacion y los medios para la captura de informacion, almacenamiento, procesamiento, distribucion y presentacion,
hasta el mundo social del uso de la informacion, la comprension y la accion.

Podemos usar las siguientes descripciones para las capas y atributos de la informacion:
* Capa del mundo fisico—El mundo en el que tienen lugar todos los fenomenos que pueden ser observados empiricamente.
— Transporte/soportes de informacion — El atributo que identifica el soporte fisico de la informacion, p.ej., papel,
sefiales eléctricas, ondas sonoras.
» Capa empirica—La observacidon empirica de los signos que se utilizan para codificar la informacién y su distincion
de los demas y del ruido de fondo.
— Canales de acceso a la informacion — El atributo que identifica el canal de acceso a la informacion, p.ej., las interfaces
de usuario.
* Capa sintactica—Reglas y principios para la construccion de frases en lenguaje natural o artificial. La sintaxis se
refiere a la forma de informacion.
— Cédigo/idioma — El atributo que identifica el idioma/formato de representacion utilizado para codificar la informacioén
y las reglas para combinar los simbolos del lenguaje para formar las estructuras sintacticas.
» Capa semantica—Las reglas y principios para construir el significado de las estructuras sintacticas. La semantica se
refiere al significado de la informacion.
— Tipo de informacién — El atributo que identifica el tipo de informacion, p.ej., informacion financiera versus
no financiera, informacion de origen interno versus externo, valores pronosticados/previstos versus observados,
planificados versus valores realizados.
— Vigencia de la Informaciéon — El atributo que identifica el horizonte temporal contemplado por la informacion, p.ej., la
informacion sobre el pasado, el presente o el futuro.
— Nivel de informacion — El atributo que identifica el grado de detalle de la informacion, p.ej., las ventas por afio, trimestre, mes.
» Capa pragmatica—Las reglas y estructuras para la construccion de grandes estructuras del lenguaje que cumplan con
propositos especificos en la comunicacion humana. La capa pragmatica se refiere a la utilizacion de la informacion.
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— Periodo de retencién — El atributo que identifica cudnto tiempo la informacion puede ser retenida antes de que sea destruida.

— Estado de la informacion — El atributo que identifica si la informacién es operativa o histérica.

— Novedad — El atributo que identifica si se trata de informacion que crea nuevo conocimiento o confirma el
conocimiento existente, p.¢j., informacion frente a confirmacion.

— Contingencia — El atributo que identifica la informacion que es requerida como precedente de esta informacion (para
que sea considerada como informacion).

* Capa del mundo social—El mundo que se construye socialmente mediante el uso de estructuras de la lengua en el

nivel pragmatico de la semiotica, p.ej., contratos, leyes, cultura.

— Contexto — El atributo que identifica el contexto en el que la informacidn tiene sentido, se utiliza, tiene un valor, etc.,
p-€j., el contexto cultural, el dominio del contexto del asunto.

Otras consideraciones acerca de la informacion—Las inversiones en informacion y tecnologias relacionadas se basan
en los casos de negocio, que incluyen analisis coste-beneficio. El coste y beneficio no se refiere solo a factores tangibles
y medibles, sino que también tiene en cuenta factores intangibles tales como la ventaja competitiva, la satisfaccion del
cliente y la incertidumbre de la tecnologia. Sélo cuando se aplica o se utiliza el recurso de la informacion es cuando una
empresa genera beneficios de la misma, por lo que el valor de la informacion esta determinado tinicamente a través de
su uso (internamente o mediante su venta), ya que la informacion no tiene valor intrinseco. Es s6lo cuando se pone la
informacion en accion cuando se puede generar ese valor.

IM es un modelo nuevo y es muy rico en términos de diferentes componentes. Este modelo se desarrollara en el futuro en
una publicacidn aparte. Para hacerlo mas tangible para el usuario de COBIT 5, y para hacer su relevancia més clara en el
contexto general del marco de COBIT 5, se proporcionan los ejemplos 13, 14 y 15 de posible utilizacion de IM.

EJEMPLO 13 — MODELO DE INFORMACION UTILIZADO PARA LAS ESPECIFICACIONES DE LA INFORMACION
Cuando se desarrolla una nueva aplicacion, IM se puede utilizar para ayudar con las especificaciones de la aplicacion y la informacion o modelos de datos asociados.

Los atributos de informacion de IM se pueden utilizar para definir las especificaciones de la aplicacion y los procesos de negocio que va a utilizar la informacion.

Por ejemplo, el disefio y las especificaciones del nuevo sistema necesitan especificar:

e Capa fisica—;Donde se aimacenara la informacion?

¢ Gapa empirica—;Como se puede acceder a la informacion?

¢ Gapa sintactica—;Como se estructurara y codificara la informacion?

e Capa semantica—;Qué tipo de informacion es? ¢ Cuél es el nivel de informacion?

e Capa pragmatica—; Cuéales son los requisitos de retencion? ;Qué otra informacion es necesaria para que esta informacion sea Util y utilizable?

En cuanto a la dimension de los interesados combinado con el ciclo de vida de la informacion, se puede definir quién tendra qué tipo de acceso a los
datos durante qué fase del ciclo de vida de la informacion.

Cuando se pruebe la aplicacion, los probadores pueden mirar los criterios de informacion de calidad para desarrollar un amplio conjunto de casos de prueba.

EJEMPLO 14- MODELO DE INFORMACION PARA DETERMINAR LA PROTECCION NECESARIA
Los grupos de seguridad dentro de la empresa se pueden beneficiar de la dimension de los atributos de IM, cuando se les encarga la proteccion de la
informacion, siendo necesario establecer:
e GCapa fisica—;Como y donde se almacena fisicamente la informacion?
* Capa empirica—;Cuales son los canales de acceso a la informacion?
¢ Capa sintactica—;Cuales son los requisitos de retencion? ;La informacion es historica u operacional?

El uso de estos atributos permitira al usuario determinar el nivel de proteccion y los mecanismos de proteccion necesarios.

En cuanto a otra dimension IM, los profesionales de la seguridad también pueden considerar las etapas del ciclo de vida de la informacion, ya que

la informacion tiene que ser protegida durante todas las fases del ciclo de vida. De hecho, la seguridad comienza en la fase de planificacion de la
informacion e implica diferentes mecanismos de proteccion para el almacenamiento, el intercambio y la eliminacion de informacion. IM asegura que la
informacion esté protegida durante todo el ciclo de vida de la informacion.

EJEMPLO 15 - MODELO DE INFORMACION USADO PARA DETERMINAR LA FACILIDAD DE USO DE LOS DATOS

Cuando se realiza una revision de un proceso de negocio (0 una aplicacion), IM se puede utilizar para ayudar a una revision general de la informacion
procesada y entregada por el proceso y de los sistemas de informacion subyacentes. Los criterios de calidad se pueden utilizar para evaluar en qué
medida la informacion esta disponible —si la informacion es completa, disponible en forma oportuna, objetivamente correcta, pertinente, disponible
en la cantidad adecuada. También se puede considerar los criterios de accesibilidad— si la informacion es accesible cuando se requiere y esta
adecuadamente protegida.

La revision puede ampliarse atn mas para incluir criterios de representacion, p. gj., la facilidad con que la informacion puede ser entendida, interpretada,
utilizada y manipulada.

Una revision que utiliza los criterios de calidad de informacion de IM proporciona a la empresa una vision global y completa sobre la calidad de la
informacion actual dentro de un proceso de negocio.
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APENDICE G
DESCRIPCION DETALLADA DE 1.0S CATALIZADORES DE COBIT 5

Catalizador de COBIT 5: Servicios, Infraestructura y Aplicaciones

Las capacidades de servicio se refieren a recursos tales como las aplicaciones y las infraestructuras que estan movilizadas
en la prestacion de servicios relacionados con TI.

Los detalles para el catalizador de las capacidades de servicio en comparacion con la descripcion genérica de catalizador
se muestran en la figura 37.

El modelo de servicios, la infraestructura y aplicaciones muestra:

* Partes interesadas—Las partes interesadas de las capacidades de servicio (el concepto combinado de servicios,
infraestructura y aplicaciones) pueden ser internas y externas. Los servicios pueden ser entregados por las partes internas
o externas — departamentos de TI internos, gerentes de operaciones, proveedores de outsourcing. Los usuarios de los
servicios también pueden ser internos — los usuarios del negocio — y externos a la empresa — socios empresariales,
clientes, proveedores. Las participaciones de cada una de las partes interesadas deben ser identificadas y, o bien estaran
centradas en la entrega adecuada de servicios o en la recepcion de los servicios solicitados a los proveedores.

* Metas—Las metas de la capacidad de nivel de servicio se expresan en términos de servicio — aplicaciones,
infraestructura, tecnologia — y de niveles de servicio, teniendo en cuenta que los servicios y niveles de servicio
son mas econdmicos para la empresa. Una vez mas, las metas se refieren a los servicios y la forma en que se
proporcionan, asi como sus resultados, es decir, la contribucion a los procesos de negocio apoyado con éxito.

* Ciclo de vida—Las capacidades de servicios tienen un ciclo de vida. Las capacidades de servicio en el futuro o
en proyecto se describen normalmente mediante una arquitectura objetivo. Dicha arquitectura cubre los bloques
constituyentes, tales como futuras aplicaciones y el modelo de infraestructura objetivo y también describe los vinculos y
las relaciones entre estos bloques de construccion.

Figura 37—Catalizador de COBIT 5: Servicios, Infraestructura y Aplicaciones
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Las capacidades de servicio actuales que se utilizan u operan para entregar servicios de TI actuales se describen en una
arquitectura de base. Dependiendo del marco de tiempo de la arquitectura objetivo, se puede definir también una arquitectura
de transicion, que muestre la empresa en estados incrementales entre el objetivo y la arquitectura de referencia.

* Buenas practicas—ILas buenas practicas de las capacidades de servicio incluyen:

— Definicion de los principios de arquitectura - Los principios de arquitectura son directrices generales que rigen la
implementacion y utilizacion de los recursos relacionados con las TI dentro de la empresa. Ejemplos de principios de
arquitectura posibles:

- Reutilizacion—Los componentes comunes de la arquitectura deberian ser utilizados en el disefio e implementacion
de soluciones como parte de las arquitecturas objetivo o de transicion.
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- Comprar frente a construir—Las soluciones deberian ser adquiridas a menos que exista una razén para aprobar
su desarrollo interno.

- Simplicidad—La arquitectura de la empresa deberia ser disefiada y mantenida para ser tan simple como sea
posible sin dejar de cumplir con los requisitos de la empresa.

- Agilidad—La arquitectura de la empresa deberia incorporar agilidad para satisfacer las cambiantes necesidades de
negocio de una manera eficaz y eficiente.

- Apertura—La arquitectura de la empresa deberia aprovechar los estandares abiertos de la industria.

— La definicion empresarial de los puntos de vista de la arquitectura mas adecuados para satisfacer las necesidades de los
diferentes interesados.

Esta definicién comprende los modelos, catdlogos y matrices utilizados para describir la arquitectura base, objetivo o
de transicion; por ejemplo, una arquitectura de aplicacion se podria describir a través de un diagrama de interfaz de la
aplicacion, que muestra las aplicaciones en uso (o previstas) y las interfaces entre ellas.

— Disponer de un repositorio de arquitectura, que se puede utilizar para almacenar diferentes tipos de productos
arquitectdnicos, incluyendo los principios de la arquitectura y estandares, modelos de arquitectura de referencia y otras
prestaciones de arquitectura y que define los bloques que componen los servicios tales como:
- Las aplicaciones que proporcionan la funcionalidad empresarial
- La infraestructura tecnologica, incluyendo el hardware, el software del sistema y la infraestructura de redes
« La infraestructura fisica

— Los niveles de servicio que deben ser definidos y alcanzados por los proveedores de servicio

Existen buenas practicas externas para los marcos de arquitectura y capacidades de servicio. Dichas buenas practicas

son guias, plantillas o normas que pueden ser utilizados para acelerar la elaboracion de los entregables de la arquitectura.

Algunos ejemplos:

— TOGAF'¢ proporciona un Modelo de Referencia Técnica y un Modelo de Referencia de Infraestructura de Informacion
Integrada.

— ITIL proporciona una guia completa sobre como disefiar y operar los servicios.

* Relaciones con otros catalizadores—Los vinculos con otros catalizadores incluyen:

— La informacion es una de las capacidades de servicio y las capacidades de servicio se apalancan a través de procesos
para la entrega de servicios internos y externos.

— Los aspectos culturales y de comportamiento también son relevantes cuando se tiene que construir una cultura
orientada al servicio.

— Dentro de COBIT 5, las entradas y salidas de las practicas y las actividades de gestion podrian incluir las capacidades
de servicio, las cuales son requeridas como entradas o entregadas como salidas.

1 www.opengroup.org/togaf
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APENDICE G
DESCRIPCION DETALLADA DE 1.0S CATALIZADORES DE COBIT 5

Catalizador de COBIT 5: Personas, Habilidades y Competencias

Los detalles especificos del catalizador personas, habilidades y competencias en comparacion con la descripcion genérica
de catalizador se muestran en la figura 38.

Figura 38—Catalizador de COBIT 5: Personas, Habilidades y Competencias
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El modelo de personas, habilidades y competencias muestra:

* Partes Interesadas—Las capacidades y competencias de las partes interesadas son internas y externas a la empresa.
Diferentes interesados asumen diferentes roles— directivos empresariales, gerentes de proyecto, socios, competidores,
formadores, reclutadores, desarrolladores, técnicos especialistas en IT, etc. —y cada papel requiere un conjunto de
habilidades diferentes.

* Metas—Las metas de habilidades y competencias se relacionan con los niveles de educacion y capacitacion,
habilidades técnicas, niveles de experiencia, conocimientos y habilidades de comportamiento necesarios para
proporcionar y llevar a cabo con éxito las actividades del proceso, las funciones de organizacion, etc. Las metas de las
personas incluyen los niveles adecuados de disponibilidad de personal y la tasa del volumen de negocios.

* Ciclo de vida:

— Las habilidades y competencias tienen un ciclo de vida. Una empresa tiene que saber cual es su base de conocimientos
actual y planificar lo que tiene que ser. Esto se ve influido por (entre otras cuestiones) la estrategia y metas de la
empresa. Las habilidades necesitan ser desarrolladas (por ejemplo, a través de la formacion) o adquiridas (por ejemplo,
a través de la contratacion) y desplegadas en los diversos roles dentro de la estructura organizativa. Posiblemente
tengan que ser eliminadas habilidades, por ejemplo, si una actividad es automatizada o subcontratada.

— Periddicamente, por ejemplo anualmente, la empresa necesita evaluar las competencias basicas para entender la
evolucion que se ha producido, y que se utilizara en el proceso de planificacion para el proximo periodo.

— Esta evaluacion también puede contribuir a la recompensa y el proceso de reconocimiento para los recursos humanos.

* Buenas practicas:

— Las buenas practicas de habilidades y competencias incluyen la definicion de la necesidad de requisitos de formacion
objetivos para cada papel desempefiado por las distintas partes interesadas. Esto se puede describir mediante diversos
niveles de habilidad en las diferentes categorias de habilidades. Para cada nivel de habilidad apropiado en cada
categoria profesional, deberia estar disponible una definicion de las cualificaciones. Las categorias de habilidades
se corresponden con las actividades relacionadas con las TI realizadas, por ejemplo, la gestion de la informacion, el
analisis de negocios.
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— Otra buena practica:
- Hay fuentes externas de buenas practicas, tales como el Marco de Competencias para la Era de la Informacion
(SFIA-Skills Framework for the Information Age),!” que establece las definiciones generales de habilidad.
- En la figura 39 se muestran ejemplos de categorias de habilidades potenciales, mapeadas con los dominios de
proceso de COBIT 5.

Figura 39—Categorias de Habilidades de COBIT 5

Dominio de Procesos Ejemplos de Categorias de Habilidades
Evaluar, Orientar y Supervisar (EDM)  Gobierno de Tl Empresarial
Alinear, Planificar y Organizar (APO) e Formulacion de politicas de Tl
o Estrategia Tl
e Arquitectura de la empresa
* |nnovacion

 Gestion Financiera
o Gestion de la Cartera

Construir, Adquirir e Implementar (BAI)  Andlisis de Negocios

 Gestion de Proyectos

e Evaluacion de Usabilidad

o Definicion de requisitos y gestion
 Programacion

e Ergonomia de Sistemas

* Retirada del servicio de software
e Gestion de la Capacidad

Entregar, dar Servicio y Soporte (DSS)  Gestion de la disponibilidad

e Gestion de los Problemas

e Servicio de recepcion y gestion de incidentes
o Administracion de la seguridad

o Operaciones Tl

e Administracion de base de datos

Supervisar, Evaluar y Valorar (MEA)  Revision de cumplimiento
 Supervision del rendimiento
e Auditoria de Controles

* Relaciones con otros catalizadores—Los vinculos con otros catalizadores incluyen:

— Habilidades y competencias necesarias para realizar las actividades del proceso y tomar decisiones en las estructuras
organizativas.
Por el contrario, algunos procesos tienen como objetivo apoyar el ciclo de vida de las habilidades y competencias.

— También hay un enlace a la cultura, la ética y la conducta a través de las habilidades de comportamiento, que impulsan
el comportamiento individual y estan influidas por la ética individual y la ética de la organizacion.

— La definicion de capacidades también es informacion, para la cual deben ser consideradas las mejores practicas del
catalizador de informacion.

7 www.sfia.org.uk
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(GLOSARIO

APENDICE H
(GLOSARIO

TERMINO DEFINICION

Actividad

En COBIT, la accion principal tomada para operar el proceso. Directrices para alcanzar practicas de

gestion para un gobierno y gestion de Tl exitoso en la empresa. Actividades:

¢ Describe un conjunto de tareas orientadas a la accion necesarios y suficientes para alcanzar una
Practica de Gobierno o una Practica de Gestion.

e Considerar las entradas y salidas del proceso.

 Se basan en estandares y buenas practicas aceptados de forma generalizada.

¢ Apoyan el establecimiento de roles y responsabilidades claros.

*No son prescriptivas y deben adaptarse y desarrollarse en procedimientos apropiados para la
empresa.

Alineamiento

Un estado en el que los elementos facilitadores del gobierno y la gestién de Tl de la empresa
contribuyen a las metas y las estrategias de la misma.

Aplicacion Tl

Funcionalidad electronica que constituye una parte de los procesos de negocio que se realizan por
0 mediante la ayuda de TI.

Arquitectura de aplicacion

Descripcion de las capacidades de agrupacion logica de las capacidades de gestion de los objetos
necesarios para procesar la informacion y contribuir a las metas corporativas.

Atributo (de capacidad) de
un proceso

ISO/IEC 15504: Una caracteristica medible de una capacidad de proceso aplicable a cualquier
proceso.

Autenticacion El acto de verificar la identidad de un usuario y sus derechos de acceso a informacion en los
sistemas.

Buena practica Nota de alcance: Aseguramiento: la autenticacion se disefia para prevenir inicios de sesion fraudulentos.
También se puede referir a la verificacion de exactitud de algtin dato.

Calidad Una actividad o proceso probado que se ha puesto en practica con éxito por multiples empresas y

se ha demostrado que produce resultados fiables.

Capacidad de un proceso

Ser adecuado para un propdsito (conseguir el valor deseado).

Cartera de inversiones

ISO/IEC 15504: Una caracterizacion de la capacidad de un proceso para alcanzar las metas del
negocio sean actuales o proyectadas.

Catalizador (facilitador)

La coleccion de inversiones que estan siendo consideradas y/o realizadas.

Catalogo de servicios Factores externos e internos que inician y afectan como la empresa o el individuo acttian o
cambian.

Ciclo de vida economico Informacion estructurada de todos los servicios Tl disponibles para los clientes.

completo
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TERMINO DEFINICION

COBIT 1. COBIT 5: Conocido antiguamente como Objetivos de Control para Tecnologias de Informacion
o Relacionadas (COBIT); usado actualmente solo como un acrénimo en su quinta revision. Un
marco completo, internacionalmente aceptado, para el gobierno y la gestién de la informacion de
la empresa y la tecnologia de la informacion (Tl) que soporta a los ejecutivos de la empresa y los
gestores en la definicion y consecucion de las metas de negocio y las metas de Tl relacionadas.
COBIT describe cinco principios y siete facilitadores que dan soporte a las empresas en el
desarrollo, implementacion y mejora continua y supervision de buenas practicas relacionadas
con el gobierno y la gestion de TI.
Nota de alcance: Las versiones previas de COBIT se enfocaban en objetivos de control
relacionados con los procesos de Tl, gestion y control de los procesos de Tl y aspectos del
gobierno de TI. La adopcion y el uso del marco COBIT se ve apoyada por una creciente familia de
productos de soporte. (Vea www.isaca.org/cobit para mas informacion).

2. COBIT 4.1 y anteriores. Conocido antiguamente como Objetivos de Control para Tecnologias
de Informacion o Relacionadas (COBIT). Un marco completo, internacionalmente aceptado
para Tl que apoya el negocio y los ejecutivos y gestores de Tl en la definicion y consecucion
de las metas de negocio y las metas de Tl relacionadas, a través un modelo extenso de
gobierno, gestion, control y aseguramiento. COBIT describe los procesos de Tl y objetivos de
control asociados, directrices de gestion (actividades, responsabilidades sobre ejecucion, otras
responsabilidades, métricas de rendimiento) y modelos de madurez. COBIT da soporte a los
gestores de la empresa en el desarrollo, implementacion, mejora continua y supervision de
buenas practicas relacionadas con TI.
Nota de alcance: La adopcion y el uso del marco COBIT se ven apoyadas por directrices de
los ejecutivos y gestores (Board Briefing on IT Governance, 22 Edicion), implementadores de
gobierno Tl (COBIT Quickstart 22 Edicién; IT Governance Implementation Guide: Using COBIT and
VallT, 22 Edicion y COBIT Control Practices: Guidance to Achieve Control Objectives for Successful
IT Governance), y profesionales del aseguramiento y la auditoria Tl (IT Assurance Guide Using
COBIT). También existen directrices para apoyar la aplicabilidad de ciertos requisitos legales
0 regulatorios (por ejemplo, IT Control Objectives for Sarbanes-Oxley, IT Control Objectives for
Basel ll) y su relevancia en seguridad de la informacion (COBIT Security Baseline). COBIT ha sido
mapeado otros marcos y estandares para ilustrar el cumplimiento completo del ciclo de vida
de gestion de Tl'y para dar soporte para su uso en empresas que adopten multiples marcos y
estandares relacionados con Tl.

Codigo de ética Un documento disefiado para influir en el comportamiento individual y en el organizativo de los
empleados al definir los valores organizativos y las reglas que se aplican en ciertas situaciones. Se
adopta para ayudar a aquellos que dentro de la organizacion son llamados a tomar decisiones de
forma que puedan entender la diferencia entre decisiones ‘correctas' e 'incorrectas' y aplicar esta
comprension a sus decisiones

Competencia La habilidad de realizar una tarea, accion o funcién especificas con éxito

Consecucion de beneficios | Uno de los objetivos del gobierno. La obtencion de nuevos beneficios para la empresa, el
mantenimiento y extension de cualquier tipo de beneficio existente y la eliminacién de aquellas
iniciativas o activos que no crean suficiente valor

Contexto El conjunto completo de factores internos y externos que pueden influir o determinar como actua

una empresa, entidad, proceso o individuo.

Nota de alcance: El contexto incluye:

* Contexto tecnologico—Factores tecnoldgicos que afectan la capacidad de una organizacion para
extraer valor de los datos

* Contexto de datos—La precision de los datos, su disponibilidad, grado de actualizacion y calidad.

e Habilidades y conocimiento—Experiencia general y habilidades analiticas, técnicas y de negocio

* Contexto organizativo y cultural—Factores politicos, y si la organizacion prefiere datos a la
intuicion

* Contexto estratégico--Metas corporativas estratégicas

Continuidad de negocio Evitar, mitigar y recuperarse de una interrupcion. Se puede usar en este contexto también los

términos “planificacion de la restauracion del negocio”, “planificacion para recuperacion de

desastres” y “planificacion de las contingencias”; se enfocan en los aspectos de la recuperacion

dentro de la continuidad y, por esa razon, el factor “resiliencia” también deberia ser considerado.
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Control

Los medios para gestionar el riesgo, incluyendo politicas, procedimientos, directrices, practicas o
estructuras organizativas, que pueden tener una naturaleza administrativa, técnica, de gestion, o
legal. También usada como sinonimo de salvaguarda o contramedida.

Control de procesos de
negocio

Las politicas, procedimientos, practicas y estructuras organizativas disefiadas para generar
garantias razonables de que un proceso de negocios conseguira sus objetivos

Creacion de valor

El objetivo principal del gobierno de una empresa, conseguido cuando los tres objetivos
subyacentes (consecucion de beneficios, optimizacion de riesgo y optimizacion de recursos) estan
en equilibrio

Cultura

Un patron de comportamientos, creencias, hipotesis, actitudes y formas de hacer las cosas

Entradas y Salidas

Los elementos/productos del trabajo en un proceso que se consideran necesarios para soportar la
operacion de un proceso. Son los que posibilitan la toma de decisiones clave, proveen un registro

y traza de auditoria de las actividades del proceso y posibilitan el seguimiento en caso de un
incidente. Se definen al nivel de practica de gestion clave y pueden incluir algunos productos de
trabajo usados Ginicamente dentro del proceso y son, comdnmente, entradas esenciales para otros
procesos. Las entradas y salidas de COBIT 5 son ilustrativas y no deben considerarse como una
lista exhaustiva ya que se pueden definir flujos de informacion adicionales dependiendo del entorno
particular de una empresa y de su marco de procesos

Estructura organizativa

Un catalizador del gobierno y de la gestion. Incluye la empresa y sus estructuras, jerarquias y
dependencias.

Facilitador de gobierno

Algo (tangible o intangible) que ayuda a la realizacion de un gobierno efectivo

Gestion

Incluye el uso juicioso de medios (recursos, personas procesos, practicas, etc.) para conseguir un
fin identificado. Es un medio o instrumento mediante el cual el grupo que gobierna consigue un
resultado u objetivo. La gestion es responsable de la ejecucion dentro de la direccion establecida
por el grupo que gobierna. La gestion se refiere a las actividades operacionales de planificacion,
construccion, organizacion y control que alinean con la direccion que establece el grupo que
gobierna y la informacion sobre dichas actividades.

Gestion de riesgos

Uno de los objetivos de gobierno. Requiere reconocer un riesgo; evaluar su impacto y probabilidad,;
y desarrollar estrategias, como, por ejemplo, evitar el riesgo, reduciendo el efecto negativo de
riesgo y/o transfiriendo el riesgo, para gestionarlo en el contexto del apetito de riesgo de una
empresa.

Gobierno

El marco, principios y politicas, estructuras, procesos y practicas, informacion, habilidades, cultura,
ética y comportamiento que establecen la direccion y verifican que cumplimiento y rendimiento de
una empresa estan alineados con el propésito general y los objetivos definidos. El gobierno define

quién tiene la responsabilidad tltima de que las cosas se hagan, la responsabilidad y la capacidad
de decision (entre otros elementos).

Gobierno de la empresa

Un conjunto de responsabilidades y practicas ejercidas por el Consejo de Administracion y los
gestores ejecutivos con el objetivo de dotar de direccion estratégica, asegurando que los objetivos
son conseguidos, verificando que el riesgo es gestionado de forma apropiada y verificando que los
recursos de la empresa son usados de forma responsable. También podria referirse a una vision
de gobierno que ve el conjunto de la empresa; la vision mas alta de gobierno con la que todas las
demas deben alinearse.

Gobierno de Tl empresarial

Un enfoque de gobierno que garantiza que las tecnologias de informacion y las relacionadas
soportan y habilitan la estrategia de la empresa y la consecucion de las metas corporativas.
También incluye el gobierno funcional de T, por ejemplo, garantizando que las capacidades de Tl
son provistas de forma eficiente y efectiva.

Habilidad La capacidad aprendida de conseguir ciertos resultados predeterminados
Habilitador Ver Catalizador
Informacion Un activo que, como cualquier otro activo importante de negocio, es esencial para el negocio

de una empresa. Puede existir de muchas formas: impreso o escrito en papel, almacenado
electrénicamente, transmitido por correo o de forma electrénica, mostrado en peliculas o hablado
durante una conversacion.
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Linea de referencia La descripcion existente sobre el disefio fundamental que subyace a los componentes del sistema
de arquitectura de negocio antes de entrar en un ciclo de revision y redisefio de la arquitectura
Marco de gobierno Un marco es una estructura conceptual basica usada para resolver y responder a temas complejos;

un facilitador de gobierno; un conjunto de conceptos, hip6tesis y practicas que definen como
se puede afrontar o entender algo, las relaciones entre las entidades involucradas, los roles de
aquellos involucrados y las fronteras (qué esta y qué no esta incluido en el sistema de gobierno).

Matriz RACI Muestra quién es responsable de hacer, responsable de que se haga, consultado o informado en el
contexto de un marco organizativo

Meta Vea objetivo.

Meta de empresa Vea objetivo de negocio.

Meta de Tl Vea objetivo de TI.

Métrica Una entidad cuantificable que permite la medida de la consecucion de una meta de proceso.

Las métricas deben ser Especificas, Medibles, Accionables, Relevantes, Oportunas (SMART). Una
guia completa para una métrica define la unidad a usar, la frecuencia de medida, el valor objetivo
ideal (si resulta apropiado) y también el procedimiento para la realizacion de la medida y el
procedimiento para la interpretacion de la evaluacion.

Modelo Un modo de describir un conjunto de componentes y de como esos componentes se relacionan
entre ellos para describir el funcionamiento principal de un objeto, sistema o concepto

Objetivo Declaracion de un resultado deseado

Obijetivo de negocio La traduccion de la mision de la empresa desde una expresion de intenciones a unas metas de
rendimiento y resultados.

Objetivo de proceso Una declaracion describiendo el resultado deseado de un proceso. Un resultado puede ser un
elemento, un cambio significativo de estado o una mejora de capacidad significativa de otro
proceso.

Objetivo de Tl Una declaracion describiendo el resultado deseado de las Tl empresariales como soporte a los

objetivos de la empresa. Un resultado puede ser un elemento, un cambio significativo de estado o
una mejora de capacidades significativa.

Oficina de gestion de La funci6n responsable de dar apoyo a los gestores de programa y de proyecto, y de reunir, evaluar
programa y proyecto (PMO) |y reportar informacion sobre el estado de los programas y proyectos constitutivos de los mismos.

Optimizacion de recursos Uno de los objetivos del gobierno. Incluye un uso efectivo, eficiente y responsable de todos los
recursos--humanos, financieros, equipamiento, inmuebles, etc.

Parte consultada (RACI) Se refiere a aquellas personas cuyas opiniones son buscadas en una actividad (comunicacion
bidireccional)

En una matriz RACI responde a la pregunta ¢Quién proporciona las entradas?

Roles claves que proporcionan entradas. Hay que subrayar que los roles responsables de ejecutar
la tarea y los que son responsables de que se haga también deben obtener la informacion de otras
unidades o de socios externos; sin embargo, deben considerarse las entradas de los roles listados
y, Si se requiere, se debe tomar una accion adecuada para su escalado, incluyendo la informacion
del duefio del proceso y/o del comité de supervision.

Parte informada (RACI) Se refiere a aquellas personas que son actualizadas con el progreso de una actividad
(comunicacion unidireccional)

En una matriz RACI responde a la pregunta: ;Quién recibe informacion?

Los roles que son informados de la consecucion de metas y/o los entregables de la tarea. El rol
‘responsable de que se haga’ por supuesto deberia siempre recibir informacion apropiada para
supervisar la tarea, al igual que otros roles responsables para cada una de sus areas de interés.

Parte Interesada Cualquiera que tiene una responsabilidad, expectativa o cualquier otro interés en la empresa —por
ejemplo, accionistas, usuarios, el gobierno, proveedores, clientes y el ptblico en general

Parte responsable (RACI) Se refiere a la persona encargada de conseguir que las actividades se completen
satisfactoriamente

En una matriz RACI responde a la pregunta: ;Quién esta ejecutando la tarea?
Roles que toman la responsabilidad operacional principal en completar la tarea listada y en generar
el resultado deseado
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Parte responsable de que se
haga (RACI)

El individuo, grupo o entidad que tiene la responsabilidad Gltima sobre una materia, proceso o
alcance

En una matriz RACI responde a la pregunta: ;A quién hay que pedir cuentas por el éxito de la
tarea?

Politica

Intencion y direccion global segun se expresa formalmente por los gestores

Portafolio de inversiones

Ver cartera de inversiones

Practica de gobierno/gestion

Para cada proceso COBIT, las practicas de gobierno y gestion proveen un conjunto completo de
requerimientos de alto nivel para el gobierno y la gestion efectiva y practica de Tl de una empresa.
Se trata de declaraciones de accion de los cuerpos de gobierno y gestion

Principio

Un catalizador del gobierno y la gestion. Comprende los valores y las hipétesis fundamentales
contenidas en la empresa, las creencias que la guian y que definen sus limites entorno a los
procesos de decision, comunicacion interna o externa y la administracion--cuidado de los activos
que pertenecen a otros

Proceso

Generalmente, una coleccion de practicas influenciadas por las politicas y procedimientos de la
empresa que toma entradas de una serie de fuentes (incluyendo otros procesos), manipula esas
entradas y genera salidas (por ejemplo, productos, servicios)

Nota de alcance: Los procesos tienen claras razones de negocio para su existencia, duefios
responsables de su realizacion, roles claros y adscripcion de responsabilidades alrededor de la
ejecucion del proceso y medios para medir su rendimiento

Propietario

Individuo o grupo que sustenta o posee los derechos de y las responsabilidades para una empresa,
entidad o activo, por ejemplo, un propietario de negocio, un propietario de un sistema.

Prorrateo de costes

La redistribucion e imputacion de los costes a las unidades de una compaiiia que los han
provocados

Nota de alcance: El prorrateo de costes es importante porque sin esa politica, se pueden generar
ideas engafiosas sobre la rentabilidad real de un producto o servicio, dado que algunos gastos
claves pueden ser ignorados o calculados de acuerdo a formulas arbitrarias

Recurso

Cualquier activo de la empresa que puede ayudar a la organizacion a conseguir sus objetivos

Responsabilidad de gobierno

El gobierno asegura que los objetivos de la empresa son alcanzados a través de la evaluacion de
las necesidades, condiciones y opciones de las partes interesadas; estableciendo las directrices

a través de la priorizacion y toma de decisiones; y la supervision del rendimiento, cumplimiento y
progreso respecto del planeamiento. En la mayoria de las empresas, el gobierno es responsabilidad
del Consejo de Administracion, bajo el liderazgo de su presidente.

Riesgo La combinacion de la probabilidad de un evento y sus consecuencias (ISO/IEC 73)

Salida Ver Entradas y salidas

Servicio Vea Servicio Tl

Servicio Tl La provision diaria a clientes de la infraestructura y de las aplicaciones Tl y del soporte para su uso.

Los ejemplos incluyen el centro de servicios, la provision de equipamiento y los movimientos, y las
autorizaciones de seguridad

Sistema de control interno

Las politicas, estandares, planes y procedimientos y las estructuras organizativas disefiadas para
proveer una garantia razonable de que los objetivos de la empresa van a conseguirse y de que los
eventos no deseados seran evitados o detectados y subsanados
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